6. Condiciones generales de la prestacién del servicio

6.1 Duracidn del contrato

La duracién del contrato serd de 4 afios desde la firma del contrato tal y como aparece en el Documento
de Solucién Contractual Definitiva en el apartado 3.8,

6.2 Localizacién de la prestacion de los servicios y recursos necesarios

Los servicios objeto del contrato se prestaran desde las instalaciones del proveedor, siendo obligacién
del adjudicatario la aportacién de las herramientas necesarias para la prestacidn del servicio en forma
remota y asumiendo los costes de todos los medios necesarios para esta modalidad de prestacidn.

Hay que tener en cuenta que, por necesidades del servicio, se podria solicitar el desplazamiento de
cierte personal responsable del proveedor a las dependencias que el IMI determine, bien durante
periodos concretos, para coordinacién de proyectos o resolucién de incidencias eriticas, bien de una
manera mas continuada, para la propia operativa del servicio.

En caso de que la prestacién del servicio se realice desde las oficinas del IMI, el adjudicatario estard
obligado a usar sus propios equipos informaticos de usuario: PC, ordenador portatil y/o cualquier otro
dispositivo informatico mévil que considere necesario. En nhingtin caso el iMI proveerd los dispositivos
informdtices ni telefénicos al proveedor. Sin prejuicio de cumplir con las requisitos de seguridad que
considere el M,

La instalacidn y configuracion del estandar corporativo municipal serd a cargo del adjudicatario bajo la
supervisién de los equipos especializados del IMI. Se detallarén las condicicnes de infraestructura
necesaria para la prestacion del servicio.

6.3 Horarios de la prestacion de los servicios

Los horarios de prestacidn de los servicios son los siguientes, y variaran en funcidn de ta necesidad de
cada uno de los servicios:

- Mantenimiento de la infraestructura del Host §/390:

La cobertura def servicio serd 24h 365 dias. Operacién ininterrumpida 24 x 7. Se consideran los
servidores disponibles las 24 horas los 365 dias, con la excepcién de fas ventanas de mantenimiento
gue se acuerden entre e IMI y la EA.

s  El servicio de Operacidn se considera 7x24 los 365 dias del afio.

* El servicio de Soporte Técnico y Administracién se considera 5 x 8 (segln calendario de la
ciudad de Paima de Mallorca y horario de 7:30h a 15:30h). Complementado con un servicio de
Guardia por Grupas de Trabajo que cubre Software Base, Teleprocesos, Bases de Datos y
Comunicaciones. Este servicio de guardia debe garantizar, si fuera necesario, la presencia en el
CPD de un Técnico de Sistemas en menos de 2 horas por imposibilidad de resolucién de la
incidencia de forma remota.

- Servicios recurrentes:
* Horario laboral del IM] 12 x 5 (de lunes a viernes de 8h a 20h) para los servicios recurrentes

Cuando, por necesidades del servicio, se le requiera al adjudicatario que la prestacion del servicio se
realice desde las dependencias del IMI, esta se debera prestar como minimo en dicho horario. No
obstante, se valorara la ampliacion del mismo.

Excepcionaimente, y con previo aviso de 24 horas, se podra requerir la ejecucién de determinados
servicios fuera del horario estipulado para la aplicacion (emergencias, desarrollos urgentes, etc.) sin que
la presentacién de los mismos suponga un coste excepcional para el IMI.
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Adiclonalmente, se podran realizar guardias, que consistirn en ofrecer soporte para cubrir la resolucién
de incidenclas de determinadas aplicaciones fuera del horario previsto del servicio y en fechas clave. En
cualquier caso, fa necesidad de realizar guardias se comunicard al adjudicatario con un minimo de 7 dias
laborables de antelacidn y se ihdicaran los perfiles necesarios para cubrirlas.

6.4 Idioma

Obligatoriamente el adjudicatario desarrollarara los sistemas e interf(¢ies en catalan y/o castellano en
funcion de las necesidades de cada sistema,

En principio, y sin perjuicio de que los requisitos varfen en funcidn de la aplicacidn, para las aplicaciones
de uso municipal {interno) se desarrollardn Unicamente en cataldn, y para aquellas ofrecidas al
ciudadano se desarrollardn en multidioma, de tal manera gque la Incorporacién de un nuevo idioma no
suponga la modificacién del cddigo de la aplicacidn.

6.5 Periodo de garantia

Las acciones de mantenimiento que provengan de una accion previa realizada por el mismo
adjudicatario en el desarrollo de cualquiera de los servicios definidos en el presente pliego de
prescripciones técnicas, se trataran como actividades sujetas a garantfa.

Durante el periodo de garantia el adjudicatario se compromete a resclver todas las incidencias o
defectos detectados en los desarrollos entregados que le sean imputables a él por accion o por omision,
sin ninglin tipo de coste para ef IMI.

Las tareas relacionadas con el servicio de mantenimiento recurrente tendran una garantia total de 18
meses a partir de su puesta a produccion a disposcidn de los usuarios. Esta gestién se llevara
individualmente para cada mantenimiento,

En aquellas aplicaciones en gue sea exigible la garantfa a un tercero diferente del adjudicatario (por
ejemplo, una actuacién de mantenimiento corrective sobre una aplicacién que ha sido desarrollada por
un tercero), el adjudicatario serd e! responsable de la gestién de esta garantia, siendo por tanto su
responsabilidad la aplicacién de la garantia para la resolucién de las incidencias y soporte sin que esto
pueda repercutir en costes al IMI.

6.6 Transferencia tecnologica

Durante la ejecucién de los trabajos objeto del Contrato, el Adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el IM|, la informacién y documentacion que éstas
soliciten para disponer de un pleno conocimiento técnico de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas téchicos que puedan plantearse y de las tecnologias,
métodos y herramientas utilizados para resolverlos, \D




7. Fases del servicio

7.1 Pue Diligence

La realizacion de la Due Diligence se deberd iniciar después de la correcta formalizaclon del Contrato, su
plazo de duracidn serd de un méximo de 3 meses (aungue se valorara positivamente si esta se realiza en
el menor tlempo necesario). La misma serd responsabllidad del Adjudicatario.

Para su correcta realizacién, el Adjudicatario deberd recabar informacion del proveedor actual sobre los
activos y recursos implicados, detalle de los serviclos actuales, Contratos y compromisos con terceros.

Al finalizar el plazo pactado para su realizacién, el Adjudicatario hara llegar al IM| {as conclusiones de la
Due Diligence. El alcance de las conclusiones del Adjudicatario podrd incorporar, de forma
suficientemente justificada en funcidn de los resultados, cambios en las volumetrias, el catdlogo de
servicios y en la planificacidn y plazos. No chstante, en ningdn caso, el perfodo de migracién tanto de las
aplicaciones del Host $/390 como de Localweb podra superar los 18 meses [0 el plazo que el licitador
haya propuesto en su oferta), a contar a partir de la finalizacién de esta fase.

El tMI valorard las conclusiones y los cambios propuestos. En caso de desacuerdo, el proveedor
expondrd los argumentos gue los sustentan vy, finalmente, el IMI decidird, Por Gltime, dichas
conclusiones se incorporaran al Contrato.

7.2 Plan de Transicién del servicio

Serd responsabilidad del Adjudicatario elaborar y ejecutar un Plan de Transicién de! Servicio, su duracién
méxima sera de 3 meses. En esta etapa de transicion inicial conviviran el contratista saliente y el
Adjudicatario entrante. La transicién del servicio serd responsabilidad del proveedor entrante, aunque el
proveedor saliente coiaborara activamente a fin de no afectar al funcionamiento del servicio. Para
garantizar esta colaboracion, el IMI supervisard el proceso de transicién.

£l disefio dei Plan de Transicién deberd desarrollar los puntos siguientes:
Hitos principales de la transicidn.

Plan de asuncién del controi integral de los servicios.
Transferencia de los servicigs,

Recursos del servicio: incorporacion escaionada de los recursos.

LA T o

Plan de riesgos de la transicién: identificacion y evaluacidn de riesgos y las acciones a levar a
cabo.

7.2.1 Hitos principales de la transicion

El Plan de hitos principales de la transicién debe incluir, al menos, para cada una de las tareas a realizar
en el proceso de transicién:

e Fechas de inicio v fin de cada una de las tares.

e  Distribucién de responsabilidades.

¢ Criterios aplicables de aceptacién.

e Cualguier otro detalle adicional que se estime pertinente.
7.2.2 Plan de asuncion del control integral de fos servicios

Al iniclo de la transicion del servicio, el proveedor debera detailar las actividades necesarias para tomar
el cantrol, al menos se deberan concretar fas siguientes tareas:

s Coordinacion con el proveedor saliente.
- ‘“'M.-:»“‘-:::-»:-E




*  Presentacion de un plan de contingencla, para prever las acclones y actuaciones necesarlas
para asegurar la continuidad de los servicios.

* Cualguier otro condicionante necesario para la ejecucidn del proceso de transferencia del
conocimiento y de responsabilidad,

7.2.3 Transferencia de los servicios

La transferencia de los serviclos debe incluir de forma destacada el proceso de transferencia del
conocimiento:

e Formacién para la asuncién del servicio: proporcionada por el proveedor saliente segin las
condiciones que hayan acordado y bajo la supervision del IMI.

+ Documentacion necesaria para la asuncion del servicio: proporcionada por el proveedor
saliente, pero sera responsabilidad del proveedor Adjudicatario identificar y recopilar toda la
informacion necesaria para la cotrecta prestacién del servicio.

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la prestacién del
servicio entre el proveedor saliente y el entrante, Durante la misma, el proveedor saliente sigue
prestando servicio y el proveedor entrante ejecuta el plan de transicion con todas las actividades que e
permitan prepararse para asumir la responsabilidad del servicio, que se producird en |a finalizacidn.

Durante esta fase el proveedor entrante definird el método de gestién de trabajos en curso, todas
aquellas actividades o tareas ya iniciadas o previstas en el momento que et proveedor entrante asume la
responsabilidad del servicio.

Esta fase se ejecutard de acuerdo al plan de transicién realizado por el proveedor en la fase de
planificacién, y aprobado por el IM).

El proveedor entrante tiene la obligacidn de documentar todas las actividades del proceso de transicién
¥ entregar esta documentacidn al IMI cuando termine el proceso de transicidn.

Una vez finalizada la transferencia, el proveedor saliente finaliza sus responsabilidades y es el proveedor
entrante el Unico responsable del servicio a todos los efectos.

7.2.4 Garantia del servicio durante la transicion

El proveedor entrante es responsable de |as tareas y trabajos que estén iniciados o pendientes de inicio
en el momento que asuma la responsabilidad del servicio.

Durante la fase de transicion de los servicios no serén de aplicacién tos ANS previstos en el mismo. La
aplicacion de los ANS entrara en vigor a medida que se vaya adquiriendo la responsabilidad por parte
del proveedor entrante de los servicios. Por lo que esta entrada en vigor serd de forma gradual y bajo
previa decision en Comité de direccidn.

Por todo lo cual, resulta de suma relevancia el detalle de los hitos de la fase de transicion y su
correspondiente calendarizacidn. La evolucion de la misma debera ser siempre reportada al IMI.

7.2.5 Resolucion del acuerdo con el proveedor saliente

El IMI resolverd los acuerdos establecidos para la fase de transicion con el proveedor saliente, a la
finalizacion de la fase de transicién.

7.3 Plan de transformacién

Una vez finalizada la transicidn, el nuevo adjudicatario tendrd que continuar realizando las mismas
tareas que empezd a realizar desde el inicio de la prestacién en la transicién. A partir de este momento,
empezara el periodo de contabilizacion de los nuevos ANS fijados en el nuevo contrato.

Asi mismo, una vez finalizadas las migraciones tanto de las aplicaciones del Host /390 como de
LOCALWEB, tanto el adjudicatario como el Ayuntamiento de Palma podrén proponer la realizacién de
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proyectos de transformacion de las aplicaciones, siempre y cuando estos se soporten con la eficiencla
generada en el mismo dentro de! plazo de gjecucion del contrato.

Igualmente, y en el marco de otros servicios bajo demanda, el Ayuntamiento de Palma, a través del
Comité técnico de seguimiento del lote 2, podra soficitar al adjudicatario la realizacién de proyectos de
transformacidn de aplicaciones y de transformacién tecnolégica. Cada una de las transformaciones
tendrd un plan de proyecto individual,

7.4 Plan de devoluciéon del servicio

Uno de las mayores retos del IMI durante os Ultimos afios ha sido el poder mantener el conocimiento
en el seno de la organizacidn y garantizar la continuidad del servicto a pesar de los procesos de
externalizacién. Por lo que este plan de devolucion, asi como debe ser uno de los pilares durante la vida
del Contrato, se deberd fundamentar en la gestion del conocimiento.

El licitador incluird un plan de devolucidn del servicio detallado que describa las obligaciones y tareas
que deberdn ser desarroliadas por cada una de las partes en relacion con la develucién, v los términos y
condiciones en gue se realizara,

En caso de cese o finalizacién del Contrato, el proveeder estard obligado a devolver el control de los
servicios objeto del Contrato, debiendo realizar en paralelo los trabajos de devolucion con los de
prestacién del servicio, sin coste adicional para el IMF,

El plan de devolucidn debera tener en cuenta dos dmbitos: interno al IMI y externo hacia el nuevo
Adjudicatario.

El plan de devolucién del servicio incluird, al menos, los puntos siguientes:

*  Plazo de ejecucion minimo de 3 meses {se valorara positivamente el aumento del plazo).
* Metodologia de gestion del conocimiento.

*  Gestién de las licencias.

*  Generacion de la documentacion necesaria.

A continuacion, y mayor claridad de las fases y plazos establecidos, se presenta el siguiente cuadro
explicativo:

Servicios de mantenimiento bajo demanda y de asesoria técnica y funcional

- Da

e arrplic

Como se ha ido explicando a lo {argo del documento, los peridos establecidos para las fases de Due
Diligence y de Transicidn (3 meses y 3 meses respectivamente) son plazos maximos, la reduccién de los
cuales serd valorable. Asi mismo, el plazo para fa migracién tecnolégica de las aplicaciones del Host
$/390 es maximo de 18 meses a partir de la Due Diligence, siendo valorable también su reduccién en el
caso de las aplicaciones del Host. Se recuerda que la inclusion de informacién en la propuesta técnica
sobre aspectos valorados con criterios objetivos mediante farmulas conllevara la exclusion del licitador:
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8. Gestion del cambio y formacion

El Adjudicatario del Lote 2 tiene que ser responsable de realizar el acompafiamiento, formacion y
soporte segdn un plan definido por el Adjudicatario y aprobado por el IMI a la gestidn del cambio de la
organizacidn, apoyando y dando la formacidn en el uso de los servicios al servicto de atencidn a usuarios
y a personal técnico de gestion del IMI relacionado con el servicio. El objetivo final es que el IM| tenga la
formacién y conocimientos suficientes para continuar con el mantenimiento de las aplicacianes una vez
resuelto el Contrato. El cumplimiento de este aspecto serd imprescindible para la aceptacion de
cualquier trabajo. (Principio de sostenibilldad)

e Formacién al CAU y a personal técnico del IMI para identificar qué incidencias estdn
relacionadas con fas aplicaciones,

e Kl proveedor preparara y llevard a cabo formacion presencial al personal del area de Desarrollo
del IMI v a personal técnico responsable de otras areas del IMI, para darlos a conocer las
caracteristicas y funcionamiento de los servicios, y los procesos de gestion. Esta formacidn
cubrir los siguientes aspectos:

o Pildoras de formacidn.

o Materiales de formacidn: manuales, guias, videos demostrativos, casos practicos, ete,
o Acceso a entornos de pruebas o de simulacién,

o Documentacién de procesos, base de datos de conocimiento, etc.

Como minimo se deberan de realizar 150 horas anuales de formacioén, siendo valorable 1a ampliacién del
nimero total de horas como criterio de adjuficacion mediante férmulas.

9. Control de calidad y mejora continua

Sera responsabilidad del Adjudicataric establecer y realizar el seguimiente de los controles establecidos
en los métodos de calidad y mejora continua.

Dentro de fas practicas generales de mejora, el Adjudicatario podra proponer cambios en la explotacion
de los servicios contemplados dentro de este Lote gque supongan una mejora de rendimiento de los
servicios o una reduccidn del coste de los mismos. Esta parte del servicio debe darse dentro de un
sistema de mejora continta organizado y procedimentado segun las mejores practicas actuales {1SOQ
25000, 1SO 9001, etc.).

10. Coordinacion con otros equipos

En este apartado se especifica la coordinacién que tendra que realizar el proveedor del Lote 2 con los
principales equipos del resto de Lotes de la presente licitacion con los que mantendra una interlocucidn
continua durante fa ejecucion del Contrato.

Esta interrelacion se llevara a cabo a través de los Comités de relacidn entre los Lotes integrantes gue se
especifica en el apartado 3.3 de este Documento de Solucidn Contractual Definitiva.

11. Requisitos de seguridad

El Adjudicatario o las personas fisicas que actden directamente o indirectamente bajo su
responsabilidad no podran realizar ninguna accidén gue comprometa los sistemas de informacién del IMI
o del Ayuntamiento de Palma.
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El equipo de trabajo aportado por el Adjudicatario tendrd acceso autorizado dnicamente a aquellos
datos, recursos y dependenctas que precisen para el desarroflo de sus funciones.

El Adjudicatario estd obligado a cumplir los requisitos de segurldad y continuidad aplicables al objeto del
Contrato, Entre otros, se garantizara el cumplimiento de;

+ la legistacion vigente en general y en particular, cuando se traten datos de cardcter personal, el
Real Decreto 1720/2007, de 21 de diciembre, por el gue se aprueba el Reglamento de
desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter
personal {LOPD) y el reglamento {UE} 2016/679 del parlamento y del consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el gue se deroga la Directiva 95/46/CE
{RGPD.

e Las normas ISO/IEC 27002 de mejores practicas de seguridad de la informacién e 1SO/IEC 27001

de gestion de la seguridad de la informacion, adaptadas a la estructura administrativa, personal
y entorno tecnoldgico del cliente y aplicadas de forma proporcional a los riesgos reales.

s El Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica).

* lLos estdndares de seguridad especificos de las tecnologias a utilizar en el proyecto.
11.1 Seguridad y confidencialidad

El Adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del Contrato, especialmente los de
cardcter personal, o sobre Documentos proporcionados por el IMI, que no podra copiar o utilizar con fin
distinto al que figura en este Documento, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

12. Acuerdos de Nivel de Servicios

El Adjudicatario deberd prestar el servicio seglin unos pardmetros de calidad que en parte se miden
mediante valores cuantitativos y en parte mediante valores cualitatives o por caracteristicas subjetivas,
como la capacidad de comprender a quien manifiesta una necesidad, la capacidad de analizar un
problema o la capacidad para proporcionar respuestas claras y soluciones eficientes.

Dado un indicador, se considerara incumplimiento cuando el Adjudicatario no alcance el nivel objetivo
fijado. El grado de incumplimiento se refiere a |a diferencia existente entre el nivel alcanzado y el nivel
objetivo.

El grado de cumplimiento de los niveles de servicio se revisara mensualmente. El Adjudicatario deberd
identificar en cada incumplimiento las causas del mismo.

A continuacion de establecen los indicadores de servicio propios para este Lote 2:

12.1 Indicadores de Medida

A continuacién, se definen las clasificaciones del NAC (Nivel de Aseguramiento de la Calidad), gravedad y
urgencia que se aplican a [a hora de determinar los diferentes indicadores. Estas clasificaciones de
gravedad y urgencia se detalian de forma ilustrativa y podran ser revisadas durante el Contrato.

NAC A Nivel aseguramiento de la calidad | por Ia definicidn del NAC se tendrd
alta en cuenta variables como 3

Nivel aseguramiento de la calidad complejidad, la criticidad, el nivel de

NACM media seguridad vy otras caracteristicas
especiales o unicas que definen la

NACB Nivel aseguramiento de la calidad | importancia que tiene el servicio, el
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haja proceso o la solucion de la
organizacion.

El valor del NAC determinara las

actividades minimas de
aseguramiento de que hay que
realizar,

Ei proveedor deberd acabar de
proporclonar una defincidn clara del
NAC y que sea comparable en
términos de negocio y tecnolégicos
entre las aplicaciones dentro de
catdlogo que va a gestionar. Esta
definicidn se validara con el IMI y
serd uno de los criterios principales
gue marcard los niveles de servicio
aplicables a las aplicaciones.

Las peticiones de urgencia alta se caracterizan por una o mas de las
siguientes condiciones:

* FEl impacto causado por la criticidad de la peticidn es ya real {estd
sucediendo), ¢ bien existe una fecha limite muy cercana (igual o inferior
a 5 dias laborables} a partir de la cual se producirad este impacto. Este
puede ser el caso de la proximidad de la fecha de ejecucién de ciertos
procesos que se pueden ver afectados, o bien de ciertos condicionantes
de tipos regulador o legislativo,

Urgencia alta

e El usuario solicitante perteneciente a un colectivo de especial relevancia
de la organizacién {altos cargos, responsables de servicio, etc.}

Se incluyen en este grupo aquellas funciones que pueden estar no
disponibles mas de un dia sin retrasar excesivamente el trabajo diario, o bien
cuando el impacto de la peticidn se llevard a cabo en un tiempo igual o
inferior a 20 dias laborables.

Urgencia media

Se incluyen en este grupo aguellas funciones que no tienen el condicionante

Urgencia baja i
& I de una fecha concreta o que es lejana en el tiempo (superior a 20 dias).

No disponibilidad de una funcion critica del sistema, que impide llevar a cabo
Gravedad muy alta de forma correcta procesos criticos del negocio y que no se pueden posponer
ni llevar a cabo de una forma alternativa sin perjudicar la operacion.

No disponibilidad de una funcién que afecta a multiples usuarios, que, a L0
Gravedad alta pesar de ser importante para la operacién, se puede posponer o se puede
llevar a cabo de forma alternativa aunque sea temporalmente.

Ne disponibilidad de una funcién que afecta a un usuario que, aunque es
Gravedad media importante para la operacién, se puede posponer o se puede llevar a cabo de
forma aiternativa aunque sea temporalmente.

Gravedad baja Cualquier otra incidencia que na encaja con los casos anteriores.

Se definen a continuacion los ANS asociados a la prestacidn de los diferentes servicios del Contrato:

a. Servicios de mantenimiento recurrentes:
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MANTENIMIENTC CORRECTIVO PENALIZACION

0,5% de penalizacién  por  cada

Gravedad muy alta < 1h
inclumplimiento

0,25% de penalizacién  por  cada

Gravedad alta < 2h
inclumplimiento

Tiempo maximo  de

atencldn o respuesta 0,159 lizacio or  cad
Gravedad media < 4h - v .d? penalizacion— p a
inclumplimiento

0,05% de penalizacion  por cada

Gravedad haja < 16h . .
inclumplimientc

0,5% de penalizacién  por cada

Gravedad muy alta < 4h . o
inclumplimiento

0,25% d lizacid
Gravedad alta < 12h A e penalizacion por cada

Tiempo  méximo  de inclumplimiento

resolucion T
0,159 lizaci r
Gravedad media < 40h ) % _d? penalizacion  po cada
inclumplimiento

0,05% de penalizacién por cada

Gravedad baja < 80h . oy
inclumplimiento

b. Otros servicios tecnoldgicos recurrentes:;

,5% de  penalizacién
inclumplimiento

Urgencia Alta < 8h

Tiempo de  respuesta 0,25% de enalizacion or cada
. p P Urgencia media < 16h S P P
peticiones de soporte inclumplimiento

0,15% de penalizacion por cada

4 Urgencia baja < 32h . o
inclumplimiento

€. Servicios de mantenimiento bajo demanda:

MANTENIMIENTO EVOLUTIVO PENALIZACION

0,5% de penalizacion por cada

Urgencia Alta < 16h , .
inclumplimiento

Tiempo maximo en el . 0,25% de enalizacion or cada
e Urgencia Media < 48h e2n GE P P
anadlisis inclumplimiento

0,15% de penaiizacion por cada

Urgencia baja < 80h . -
inclumplimiento

Tanto en los servicios recurrentes como en los servicios de mantenimiento bajo demanda Ia
pensalizacion se calculard sobre el importe facturado en el mes que se haya producido el
incumplimiento.




d. Otros servicios bajo demanda

TRANSFORMACION DE APLICACIONES

PENALIZACION

Cumplimiento de fechas
de entrega

>= 95%

0,5% de penalizacién por cada dla que
supere el ANS sobre el coste del proyecto

e. Migracion de las apliaciones del Host 5/390 y de LOCALWEB

HOST §/390

MIGRACION TECNOLOGICA DE LAS APLICACIONES DEL

PENALIZACION

Cumplimiento del plazo
comprometido en la
oferta (siempre que éste
sea inferior al plazo
méximo establecido en
este documento)

Dias habiles entre la fecha
de la finalizacién de la
migracién y {a fecha
planificada de finalizacidn
de la migracion

0,5% de penalizacion por cada dia que
supere el ANS sobre el coste del proyecto

MIGRACION DE LOCAL.WEB

PENALIZACION

Cumplimiento del plazo
establecido en  este
documento

Dias habiles entre la fecha
de la finalizacién de Ila
migracion y la fecha
planificada de finalizacidn
de la migracién

0,5% de penalizacidon por cada dia que
supere el ANS sobre el coste del proyecto

f.  Mantenimiento de la infraestructura del HOST $/390

SERVICIO HORARIO COMPROMETIDO NIVEL DE SERVICIO MENSUAL
VSE Produccion de lunes a domingo de 7:00h a 22:00h | >=99%
de lunes a domingo de 00:00h a
= %
CICS ICCF 24:00h 99%
CICS Produccion de lunes a domingo de 7:00h a 22:00h | »>=99%
CICS Policia de lunes a viernes de 23:30h a 05:00h >=09%
| i 7: 2:00h
ADABAS Produccién diurno de gnes a domingo de 7:00h a 22:00 = 099
Festivos
ADABAS Produccid
roduccion de lunes a viernes de 23:30h a 05:00h >=99%
Nocturno
MENU {multisesién) de lunes a viernes de 7:00h a 22:00h >=99%
de lunes a domingo de 00:00h a
TCP/IP =999
Cp/ 24:00h >=99%




de lunes a domingo de 00:00h a

24:00h >= 99%

VTAM{VTAM,NCP, ISARX25)

Desarrollo y Clon (VSE,

cics, Adabas) de lunes a viernes de 7:00h a 18:00h = 05%

No se imputaran al calculo del indicador de nivel de servicio mensual:
- Interrupciones fuera del horario de servicio comprometido
- Problemas causados por componentes que no estén bajo la responsabilidad del adjudicatario
- Paradas planificadas y paradas extraordinarias previamente acordadas con el IM|

- Peticiones de parada de algun servicio, componente o sistema solicitado por el IMI {incremento
espacio ficheros, IPL’s, etc.}

- Falta de disponibilidad de la infraestructura de red, cuando tal falta de disponibilidad sea
resultado de las acciones o inacciones de la operadora de comunicaciones o trabajos realizados
por terceros que no se encuentren bajo la responsabilidad del adjudicatario

13. Penalizaciones

Las penalizaciones que aplica et IMI al proveedor del Lote 2 en materia de incumplimiento del ANS se
haran efectivas des meses después de la misma en la factura mensual correspendiente, La revisidn de
estos indicadores se realizard durante el mes siguiente al mes analizado con el objetivo de poder
analizar los resultados de ese mes y atender a posibles reclamaciones por parte del proveedor en
relacidn a los incumplimientos producidos,

14. Modelo economico y de facturacion

El Organo de contratacidn plantea una retribucién para los servicios definidos en el apartado 5.
Requisitos del Lote 2, detallados a continuacion:

- Servicios de mantenimiento recurrente y otros servicios recurrentes

- Servicios de mantenimiento bajo demanda y otros servicios bajo demanda
- Migracién de las aplicaciones del Host 5/390

- Migracién de LOCALWEB

- Mantenimiento de la infraestructura del Host 5/390

Por tanto, el modelo econdmico incluird la compensacion por la totalidad de los costes que el licitador
espera incurrir a lo largo de la vida del contrato para estas tipologias de servicios.

14.1 Servicios de mantenimiento recurrentes y otros servicios recurrentes

Los servicios recurrentes se facturardn en forma de una cuantia fija mensual a lo largo de todo el
contrato vy contemplardn tanto los costes directamente derivados de la prestacion de los servicios a lo
largo del contrato como los necesarios para la adquisicion y devolucion del servicio, asumienda las
inversicnes y las eventuales ineficiencias hasta la estabilizacidn del servicio.

14.2 Servicios de mantenimiento bajo demanda y otros servicios bajo demanda

14.2.1 Servicios de mantenimiento bajo demanda

La facturacién de los servicios de mantenimiento bajo demanda sera variable y se realizard a mes
vencido segtn las validaciones realizadas por el IMI en los comités de seguimiento.




Elimporte de los mantenimientos se calculara en ia fase de andlisis de la peticion de mantenimlento por
el proveedor adjudicatario y sujeta a la aprobacidn por parte del IML.

Una vez realizados los trabajos, el IM| sera el encargado de validar los trabajos realizados y de autorizar
la {facturacion de los mismos. En caso de que el IMI no autorice la emision de la factura mensual
correspondiente, los trabajos no podrdn ser facturados hasta su aprobacidn.

En el detalle de la factura tendra que aparecer la relacidn de servicios realizados para cada aplicacion,
asl como la aplicacién de las penalizaclones correspondlentes, si fuese el caso, a aplicar por
incumplimiento de los ANS del servicio,

14,22 Otros servicios bajo demanda

Los servicios bajo demanda se facturardn por resultados y por hitos logrados, en funcion de las entregas
totales o parciales aprobadas y aceptadas, y por las tarifas que apliguen cuando el servicio se impute.
Para cada peticion se fijaran los hitos de entregas y las estimaciones asociadas.

No obstante, se realizard un Comité de Seguimiento especifico de aceptacidn de cada una de las fases
para proceder a su facturacién, una vez que el Comité técnico de sequimiento del lote 2 disponga de la
validacidn por parte del usuario

14.3 Migracion de las aplicaciones del Host 5/390

Los servicios de migracién de las aplicaciones del Host 5/390 se facturaran en forma de una cuantia
fija mensual a lo largo de todo el contrato y contemplardn tanto los costes directamente derivados de la
prestacidn de los servicios a lo largo del contrato como los necesarios para la adquisicion y devolucidn
del servicio, asumiendo las inversiones y las eventuales ineficiencias hasta la estabilizacion del servicio.

14.4 Migracidn de las aplicaciones de LOCALWEB

Los servicios de migracién de las aplicaciones de LOCALWEB se facturaran en forma de una cuantia
fija mensual a lo largoe de todo el contrato y contemplaran tanto los costes directamente derivados de la
prestacién de los servicios a lo largo del contrato como los necesarios para la adquisicion y devolucion
del servicio, asumiendo las inversiones y las eventuales ineficiencias hasta la estabilizacion del servicio.

14,5 Mantenimiento de la infraestructura del Host S/390

Los servicios de mantenimiento de la infraestructura del Host 5/390 se facturaran en forma de una
cuantia fija mensual a lo largo de todo el contrato y contemplaran tanto los costes directamente
derivados de la prestacién de los servicios a lo largo del contrato como los necesarios para la adquisicion
y devolucién del servicio, asumiendo las inversiones vy las eventuales ineficiencias hasta la estabilizacién
del servicio.

14.6 Servicio de transicion

El importe total de fos servicios durante ia fase de transicion se caiculara en funcidn de los servicios
transferidos al adjudicatario, a partir del momento en el que se haya realizado la transferencia

La facturacion de los servicios dard comienzo a partir del momento en que el nuevo adjudicataric asuma
la prestacidn de los servicios de ferma efectiva. Se considera no podrd ser efectiva que durante la fase
de Due Diligence.
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1. Introduccién

Este lote propone un nuevo modelo con la intencidn de consolidar la arquitectura de sistemas actual, el
servicio prestado para el mantenimlento de la mlsma, el soporte de la técnica de sistemas, la operacion
y monitorizacion, ademds de la gestion de activos y soporte especializado que esté ligado a estos
servicios y tecnologlas.

El prasente ANEXQ tiene como objetivo delimitar el marco del proyecto del tote 3. En el mismo se
detallard la prestacién del servicio en materia de mantenimiento y modernizacidn de la arquitectura de
sistemas del IMI y el conjunto de requerimientos globales y especificos, gue el proveedor del servicio
deberd ejecutar como minimo requerido a lo largo del ciclo de vida del proyecto,

1.1 Comité técnico de seguimiento

Para la toma de decisiones técnicas que afecten al desarrollo del contrato relativo al lote 3, existird el
llamado Comité técnico de seguimiento, que estard formado por personal tecnico del IMI, encabezados
por ef responsable del lote 3, v el personal gue éste pueda designar para cada caso concreto.

2. Resultados de las sesiones de Didlogo Competitivo

El IMI pretende con el presente lote contratar los servicios de soporte para el Area de Sistemas
responsable, entre otras, de la instalacién, administracién, mantenimiento y supervisién de los equipos
informadticos servidores que son la base del servicio que se ofrece al entorne municipal. Actualmente, el
servicio se estructura principalmente en tres amhitos: administracion del mainframe, servidores open y
administracion de base de datos.

En el Documento Descriptivo publicado para el desarrollo del presente contrato se establecia que “El
IMI realizé una reflexién interna a fin de conocer el estado de sus sistemas, asi como deberian ser
mantenidos y evolucionados en los préximos afics para poder dar cumplimiento a las necesidades
informaticas del Ayuntamiento de Palma, a las que deberdn dar respuesta las nuevas licitaciones. Como
resultado, se delimitd parciaimente este modelo de prestacién de servicios el cual viene recogido en el
presente documento. Por otre lado, también se identificaron una serie de aspectos estratégicos que
debian de ser anglizados y consultados con el sector. Con todo, y como resultado de fa especial
complejidad de esta licitacion, el IMI considera necesario elevar a Didlogo dichos aspectos considerados

como estratégicos.”

En atencidon a lo expuesto, a resultas del Didlogo Competitive mantenido con los carndidatos
seleccionados, la sofucidn definitiva en relacidn con el mantenimiento y evolucidn de los sistemas y CPD
del IMI, que constituye el objeto del presente lote, se detallan en los siguientes apartados de este
Documento de Solucién Contractual Definitiva.

Para el mantenimiento y evolucidon de los sistemas y CPD del IMI se ha definido la solucidn siguiente:

¢ Solucidn de virtualizacién de todo el pargue con excepcion de lo estrictamente necesario
debido a necesidades tecnoldgicas (p.ej, software con mochilas hardware).

«  Solucién para la provision de servicios de Datacenter hibrida, soluciones en la nube y CPD local.

e Adhesidn al CPD inter administraciones del Govern de les llles Balears en cuanto esté
disponible.

Los factores determinantes que motivan la solucién final son:
¢  Minimizar el uso de espacio v asi reducir costes y maximizar eficiencias.
s Minimizar el riesgo en caso de incidencias.

e Garantizar el correcto funcionamiento de los servicios a los usuarios de forma continuada,
respecto a tiempos de latencia y respuesta.

s Garantizar la seguridad de los sistemas con muy altos niveles de disponibilidad y respuesta.




3. Objeto del lote 3

El objeto del presente lote es la prestacidn del aprovisionamiento y administracién de infraestructuras
de CPD ({servicios de plataforma} para ¢l IMI, en el que el adjudicatario deberd garantizar la correcta
prestacion de servicios y la gestion de los mismos junto con los efectivos actuales del Area de Sistemas
del 1M,

Los servicios a prestar por parte del adjudicatario deberdn basarse en una solucion hibrida de las
siguientes modalidades:

s Servicios de aprovisionamiento, instalacién, administracidn y operaciéon de un CPD en las
instalaciones que ef IMI designe a tal efecto.

* Servicios de cloud computing publico: el adjudicatario pondrd a disposicidn del IMI un catélogo
de servicios de cloud computing basado en infraestructura de uso puhlico.

En concreto, para una o varias de estas modalidades se podran pedir los siguientes servicios:

s La contratacion de la operacidén y monitorizacién, fa funcién de gestidn técnica de los sistemas
de informacién y de las plataformas tecnoldgicas existentes en el dmbito del iMI que se
consideren objeto de los servicios, incluidos todos aquellos que deban iniciarse o mantenerse
en produccion para los diferentes grupos de usuarios del Ayuntamiento de Palma sobre los gue
se presta servicio, asi como futuros servicios nuevos que sean requeridos durante la duracidén
del contrato.

e La realizacion de los servicios de mantenimiento de activos, fisico y software, de los equipos
informdticos y todo ello segiin las politicas de mantenimiento y renovacién de activos vigentes
en el [MI.

+ La ejecucion de las tareas que se consideren necesarias, entre eilas la migracidn a nuevas
plataformas de sistemas, que permitan evolucionar la arquitectura de sistemas actual del IMI.
Esta posible migracién de sistemas deberd ser planteada sobre principios de soluciones
abiertas de mercado que garanticen al IMI contar con la suficiente competitividad de
proveedores en un futuro evitando asi ser cautivos de soluciones tecnoldgicas cerradas y sin
evolutivos.

* la confeccion, mantenimiento e implantacion de los planes de capacidad v disponibilidad de las
infraestructuras necesarios para asegurar el cumplimiento de los requisitos de garantia que
necesita el negecio en estos ambitos.

£l adjudicatario para la prestacién de los servicios se integrard en los procesos de gestion y control de
los servicios definidos por el IMI que cubren actualmente las actividades mas importantes en materia de
Tl y desarrollara su labor de forma liderada y coordinada por el Area de Sistemas, a la cual deberd
reportar toda su actividad y velar por la maxima coordinacion.

Es necesario recalcar que, en la actualidad, los servicios objeto de licitacidn estan adjudicados a un
proveedor externo, por lo que el licitador deberad considerar dentro de su propuesta |as actividades
necesarias para una adecuada transferencia del servicio, sin impacto para los usuarios, previo a la
puesta en funcionamiento del servicio.

La prestacidén de servicios por parte del adjudicatario tiene que conllevar, al menos, las siguientes
actuaciones, las cuales se detallan en el apartado 5:

e Gestidn de servicios Ti, infraestructura y software base: el objetive es solucionar interrupciones
y riesgos sobre los servicios, ademas de procurar la evolucion y la calidad de entrega de los
Servicios.

®  Gestidn de activos y soporte especializado: el objetivo es procurar el conocimiento tecnolégico
y garantizar los soportes y las evoluciones tecnoldgicas.




Operacion y monltorizacidn: el objetivo es la entrega del servicio a los usuarios segun las
condiciones pactadas y su supervision, incluida la informacién necesaria para la toma de
decisién del negocio para asegurar que se cumplen los requisitos de garantla de capacidad Y
disponibilidad de los servicios,

Soporte en la migracion de aplicaciones del IMI: el objetivo es dar soporte desde el 4rea de
sistemas y CPD al equipo técnico del IV, y del proveedor del lote 2 si fuera necesario, en las
tareas de migracidn de aplicaciones.
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4, Situacién actual del lote 3

Con el ohjetivo de factlitar la compresién del modelo actual de arquitectura de sistemas y CPD del IMI,
as{ como la prestacién de estos serviclos correctivos y evolutivos se pretende describir de forma somera
el modelo actual.

Es importante remarcar las siguientes circunstancias determinantes en relacion a la situacién en la que
se encuentran los sistemas actualmente:

e Parte de lainfraestructura actual es def Ayuntamiento, pero la mayoria es del proveedor actual.

s Parte de la infraestructura dedicada en exclusiva al servicio es obsoleta y estd fuera de soporte
o con aleance limitado.

* Parte de la infraestructura de! Ayuntamiento tiene dependencias con la infraestructura del
proveedor actual a nivel de almacenamiento que puede dificultar los traslados fisicos de
equipamiento.

e Parte de las maquinas virtuales se enctientran sobre la plataforma de virtualizacién del
proveedor actual,

El servicio actual de mantenimiento correctivo y evolutivo de sistemas que tiene contratado
actualmente con un proveedor externo el {M| se basa principalmente en los siguientes blogues:

s Hardware y virtualizacién,

* Sistemas operativos y alta disponibilidad.

s Gestores de bases de datos relacionales, documentales y/o georeferenciales.
* Servidores de Aplicaciones.

¢ Servicios de directorio y software de gestion de identidad.

+ Herramientas de monitorizacion, gestidn y copias de seguridad.

*  Servicios de red local.

* Servicios de correo electrénico y carpetas de red / entornos colaborativos.

*  Servicios de integracion.

4.1 Inventario de servidores actuales

Windows

CACTISERVER Manitorizador de redes server 1 2 127,00 Produccion Palma Virtual
IMIO2X02 servidor  de  correc | Windows |, 22 204,80 Consolidacién | Barcelona | Virtual -
Exchange Server
Servidor Windows Update Windows

V103 Services + System Center 2 32 409,00 Produccidn Palma Fisico
) . Server
Configuration Manager

Servidor controlador de | Windows

IMI104 ) 2 4 168,00 Produccién Palma Fisico ]
medios de backup Server prd
IMI120 Servidor de ficheros xgﬂ?ws 1 8 14000,00 Produccion Barcelona | Virtual
IMI147 JS:(I’J\ggor de apiicaciones Unix 1 5 623,00 Consolidacion | Barcelona | Virtual
Windows
Server

IMI151 Servidor de ficheros 2 33 136,00 Produccion Palma Fisico ,,Jf
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Windows

M52 Servidor de ficheros Server 33 136,00 Produccion Palma Fislco
Servidor Estadisticas Web
5 ” .
IMI157 AWSTATS Unix 14 46,00 Produccidn Barcelona | Virtual
i e F ¢
IMi158 it dor Apache Frontal |, . 14 84,00 Consolidacin | Barcelona | Virtual
A Fronti
IMI159 ?e:l\;ldor pache Frontal Unix 28 66,00 Produccidn Barcelona | Virtual
F
IMI160 \S’\ir;idor Apache Frontal Unix 14 86,00 Produccién Barcelona | virtual
S y
IMI161 W“e‘;'d‘” Apache Frontal |\, 14 86,00 Produccién | Barcelona | Virtual
InMi162 Sarvidor SVN ‘\slerr:,t:?ws 51 245,76 Desarrollo Barcelona | Virtual
. Servidor de aplicaciones )
IMI163 1BOSS Unix 5t 204,80 Desarroffo Barcelona | Virtual
\ Wi )
V200 Servidor de ficheros 59‘:\‘,2?% 12 502,00 Produccion Barcelona | Virtual
i |
IMI42 Servidor IS Aplicaciones | Windows 6 307,00 Dasarrallo Palma Flsico
NET Server
IMI81 Servidor ngtware control | Windows 4 105,38 Produccidn Barcelona | Virtual
de Presencia (Marcajes) Server
Ivi182 Servidor Sc_)ftware cc:mtrol Windows 14 234,66 Produccién Barcelona { Virtual
de Presencia (Marcajes) Server
193 Serv!dor Windows Update | Windows 8 196,12 Produccién Barcelona | Virtual
Services Server
IMICEOL Servidor  de  correo; Windows 43 2173,00 Produccién | Barcelona | Virtual
Exchange Server
IMICEO2 Servidor  de  correo | Windows a3 2173,00 Production | Barcelona | Virtual
Exchange Server
IMICEO3 Servidor  de  correo | Windows 43 241,00 Produccion | Barcetona | Virtual
Exchange Server
IMICEQ4 Servidor de correo ; Windows 43 241,00 Produccidn Barcelona | Virtual
Exchange Server
IMICEDS Sevidor — de  correo | Windows 16 102,00 Produccién | Barcelona | Virtual
Exchange Server
IMICTXAPPO1 Granja Citrix Xenapp S“:r’\’i‘r’“’s 12 100,00 Produccidn | Rarcelona | Virtual
IMICTXAPPD2 Granja Citrix Xenapp :‘;:i‘:ws 12 100,00 Produccion Barcelona | Virtual
Wi ” :
IMICTXAPPO3 Granja Citrix Xenapp SEI'_:Z(:WS i2 100,00 Praduccidn Barcelona | Virtual
e Windows . .
IMICTXDEV Granja Citrix Xenapp Server 4 424,00 Consolidacidn | Barcelona | Virtual
IMICTXSTFO1 Granja Citrix Xenapp ;:'r'l::'ws 12 82,00 Produccién | Barcelona | Virtual
IMICTXSTFO2 Granja Citrix Xenapp :Z':f:‘r’ws 12 82,00 Produccién | Barcelona | Virtual
IMIDCO1 Servidor DNS ~  + | Windows 16 68,00 Preduccign | Palma | Fisico
Controlador de dominio Server
IMIBCO2 Servidor DNS + | Windows 13 102,00 Produccion Barcelona | Virtual




Controlador de dominto Server
INIDCOR Servidor ~ DNS 4] Windows 16 68,00 Produccién | Palna | Fisico
Controlador de dominlo Server
IMIDCO4 Servidor bNS +| Windows 14 159,00 Produceidn Barcelona | Virtual
Controlador de dominle Server
IMIDCRL Servidor ~ DNS 4| Windows 12 159,00 Consolidacion | Barcelona | Virtual
Controlador de dominlo Server
Servidor EDITRAN Windows
IMIEDIPROXY (ptataforma de Server 16 73,00 Produccién Barcelona | Virtual
comunicacion bancaria)
Servidor EDITRAN ]
Windows
IMIEDITRAN {plataforma de 4 73,00 Produccidn Barceiona | Virtual
. Server
comuricacion bancaria)
Servidor  Consola de :
. Windows .
IMIEPOW Mcafee ePolicy 28 102,00 Produccion Barcelona | Virlual
Server
Qrchestrator
IMINETCONS Servidor 115 Aplicaciones | Windows 18 81,00 Consolidacién | Barcelona | Virtual
NET Server
IMINETPRO Servidor IS Aplicaciones | Windows 26 143,00 Produccitn Barcelona | Virtual
NET Server
IMIS136 f;gggor de aplicaciones Unix 13 632,11 Praduccién Barcelona | Virtual
MIS20 Servidor de bases de 10 500,00 Produccién | Palma | Virtual
datos Oracle Database
IMIS200 Servidor Alfresco Unix 21 93,00 Produccion Barcelona | Virtual
1M15202 servidor de aplicaciones Unix 62 120,00 Produccién Barcelona | Virtual
Tomcat
IMIS203 Servidor de aplicaciones | . 62 120,00 Produccion | Barcelona | Virtual
Tomcat
IMIS204 JSBeg;:or de aplicaciones Unix 56 138,13 Produccion Barcelona | Virtual
IMIS205 JS:gvslgor de aplicaciones Unix 56 138,13 Praduceién Barcelona | Virtual
IMiS206 f:gv;gor de aplicaciones Unix 56 123,13 Consolidacidn | Barcelona | Virtual
IMIS207 servidor Base de datos i\, 62 120,00 Produccion | Barcelona | Virtual
MySQL
IMIS208 Servidor Base de datos Unix 62 120,00 Produccidn Barcelona | Virtual
MysSQL
IM1521 Servidor de bases de |, . 10 1024,00 Desarrolic | Palma | virtual
datos Oracle Database
IMIS22 Servidor de bases de . 24 2048,00 Produccion | Barcelona | Virtual
datos Oracle Database
IMIS23 Servidor de bases de ), o 2 2500,00 Produccion | Barcelona | Virtual
datos Oracle Database
IMIS24 Servidor de bases de Unix 48 4500,00 Preduccidn Barcelona | Virtual
datos Oracle Database
IMIS25 Senidor de bases de |, 48 2500,00 Produccidn | Barcelona | Virtual
datos Oracle Database
IMIS26 Servidor de bases e Unix 10 6000,00 Consolidacién { Barcelona | Virtual

datos Oracle Database
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Servidor de Oracle

iMIS27 5 arcelon:

M Application Server (OAS) Unlx 1 16 250,00 Produccldon Barcelons | Virual
Servidor de Oracle

p arce

IMIS28 Application Server (OAS} Unix 1 16 250,00 Produccién Barcelona ! Virtual
Servidor  de  Oracle . enlicts ; .

IMIS29 Application Server (OAS) Unlx 1 8 250,00 Consolidacidn | Barcelona | Virlual

IMIS30 seidor de - Oracle | |\ 1 8 1024,09 Produccidn | Barcelona | Virtual
Weblogic

IMIS31 SBWIdOf de Oracle Unix 1 8 1024,00 Produccion Barcelana | Virtuak
Weblogic

|

IMIS32 Servidor de Oracle Unix 1 8 2048,00 Consolidacién | Barcelona | Virtual
Weblogic

IMIS?S Sarvidor consola Nessus Unix 2 3 96,70 Produccién Barcelona | Virtual

(MiSAP servidor content  server | Windows | 21 634,00 Produccisn | Barcelana | Virtal
SAP Server

IMISAPDEL Servidor SAP Unix 2 22 542,00 Desarrollo Barcelona | Virtual

IMISAPPR1 Servidor SAP Unix 2 35 742,00 Produccion Barcelona | Virtual

IMISAPPRE Servidor content server | Windows |, 21 389,00 Consolidacién | Barcelona | Virtual
SAP Server

IMISAPOAL Servidor SAP Unix 2 22 742,00 Consolidacidn | Barcelona | Virtual

IMISAPSOM Servidor  SAP Solution |\, . 2 25 1249,00 Produccién | Barcelona | Virtual
Manager + SAP Router

IMIWEBSENSE Servidor proxy WebSense :Z:ic:ws 2 14 102,00 Produccion Barcelona | Virtual

IMIWEBSERSER servidor de reportes de | Windows |, 9 476,00 Produccién | Barcelona | Virtual
WebSense Server

PYDIOSERVER Servidor 11 :‘;’:‘:i’ws 4 8 328,11 Produccion | Palma | Virtual

SIMIVLO004 servidor de aplicaciones | |\ 1 4 44,00 Produccién | Palma | Virtual
Tomeat
\ Windows . \

SIMIVWO0010 Jira 1 a 261,71 Produccion Palma Virtuat

Server

SIMIVWO011 Servidor de informacién | Windows 1 8 208,31 Produccién | Palma | Virtual
geografica Server

SIMIVW0D12 Senidor  aplicaciones | Windows | 4 104,00 Produccién | Palma | Virtual
Scada Server

SIMIVIVOD14 Servidor de gestion de | Windows | | 8 168,18 Produccidn | Palma | Virtual
turnos Server

SIMIVWOD15 Servidor de licencias ::::?ws 1 4 104,11 Produccién Palma Virtual

. ' Windows s .

SIMIVW0Q017 Servidor de ficheros Server 1 3 50,00 Produccién Palma Virtual

IMIHYPERVNODEOL | Servidor de  mdquinas | Windows |} ., | 50 300,00 Produccién | Palma | Fisico
virtuales Server

IMIHYPERVNODEG | SorVidor  de  mdquinas| Windows |, | ce 300,00 Produccion | Palma | Fisico
virtuales Server




4.2 Open Systems

Actualmente, el IMI cuenta con una plataforma de servidores formada en su gran mayorfa por
servidores virtuales, los cuales se encuentran alojados en equipamiento propledad tanto del proveedor
actual como del propio IMI. A modo de ejemplo, indicar gue se dispone de equipamiento Oracle Sparc
T4 con méguinas virtuales basadas en Oracle VM, pero éstas se ejecutan sobre hardware provisionado
por parte del IMI. Las actuaciones que se realizan, tanto sobre el conjunto de servidores virtualizados
como sobre los fisicos, son las siguientes:

e Servicios operativos
* Servicios de administracién y soporte técnico
e Servicios de seguridad
*  Servicios de respaldo y recuperacion
* Servicios de comunicaciones
De forma detallada los servicios operativos se organizan en los siguientes sub-servicios:
»  Operacidn continuada de sistemas abiertos
¢ Gestion de contratos de mantenimiento
s  Gestidn de la configuracién
s Gestidn de cambios
* Gestidn de incidencias
*  Gestién de problemas
* Planificacion de {a produccidn

De forma detailada los servicios de administracién y soporte técnico se organizan en los siguientes sub-
servicios:

+  Administracion y soporte técnico de la plataforma Citrix
» Administracidon y soporte técnico del proxies y firewalls
¢ Administracion y soporte técnico de SAP

e Administracién y soperte técnico de la plataforma de correo (Microsoft Exchange + Cisco
IronPort)

* Administracidn y soporte técnico de servidores de aplicaciones (Oracle Weblogic, Oracle Forms,
Oracle Reports, Oracle Bl Discoverer, JBOSS, Apache Tomcat, MS IS, ...}

*  Administracion y soporte técnico de sistemas operativos.
+ Administracién y soporte técnico de gestores de bases de datos.
*  Administracidén y soporte técnico del entorno web.
De forma detallada los servicios de seguridad se organizan en los siguientes sub servicios:

e Los servicios de seguridad para todos los servidores y equipos del CPD del proveedor actual
necesarios para la prestacion del servicio, aplicando analisis periddicos y solucionando las
vulnerabilidades detectadas, ademas generacion de los informes correspondientes

e ElFIMI es asimismo responsable del establecimiento de las politicas de seguridad, asi como el
control de la implementacién de las medidas y actuaciones necesarias para garantizar dicha
seguridad por parte del proveedor externo

De forma detallada los servicios de Respaldo y Recuperacién se organizan en los siguientes sub-
servicios:



¢« [l proveedor actual bajo los procedimientos de explotacidon del servicio, opera los
procedimientos de respaldo y recuperacidn necesarios para la recuperaclon de las aplicaciones
y sistemas informéticos

e £l proveedor actual realiza tareas de recuperacién completas o parciales, bajo peticion del IMI,
de aquellos datos que estén dentro del servicio de backup. £l tiempo de recuperacién y
disposicion de los datos a recuperar dentro del procedimiento de peticiones del proveedor
actual es de un maximo de 24 horas siempre en funcidn de la polftica de backup aplicada v la
version del fichero a recuperar

* El proveedor actual ejecuta las tareas de backup segin el acuerdo con el IMI
De forma detallada los servicios de Comunicaciones se organizan de la siguiente forma:

¢ Transmisién de Datos (WAN)

¢ Token RSA (VPN) junto con el soporte CAU Token

* Conexion Internet y seguridad perimetral

e Operacién de servicio:

o A través de los servicios de Operacidn de red, el personal especializado del proveedor
actual supervisa el correcto funcionamiento de las conexiones WAN del IM} siguiendo
los procedimientos estabtecidos. Segun el horario de servicio contratado, se
monitariza de forma continua el estado de los elementos de la red de entorno WAN
del IMI

o Tareas que se realizan:

* Maonitorizacidn de lineas y routers que componen el servicio de transmisién
de datos entre los CPDs existentes y la monitorizacién y configuracion de LAN
en CPDs

* Gestion de incidencias de primer nivel
* Gestion de peticiones de primer nivel
e Gestion de averias del servicio de Transmisién de datos

» Seguimiento de la correcta ejecucion de las copias de seguridad de
configuraciones de equipos

* Ejecucion y seguimiento de tareas planificadas seglin procedimientos del
proveedor actual

e Administracion y Soporte

o Personal especiaiizado del proveedor actual efectia la administracion y el soporte
técnico de segundo nivel de los entornos de las conexiones WAN del IMI bajo
responsabilidad del propio proveedor, de acuerdo con los procedimientos estandares,
realizando las siguientes funciones:

* Gestion y reselucién de incidencias.
*  Gestion de peticiones de segundo nivel.
* Instalacién y configuracion de software de soporte a comunicaciones.

* Politica de copias de seguridad y restauracion de configuraciones de equipos
software.

A continuacién, se detallan otros datos que son de interés sobre el servicio actual.




Comunicaciones A]. PALMA - CPD proveedor actual

10 Mbps

Salida a Internet (publicacion web)

15 Mbps

4.3 Licencias

Para un conocimiento global del conjunto de iicencias que engloban los servicios a prestar dentro de!
fote 3, en el subanexo | de este documento se presenta un detalle aproximado del conjunto de licencias
con las que cuenta el iMI para la correcta gestidén del servicio de este lote, slendo los listados una

aproximacién lo mas cercana a la realidad.

Sera responsabilidad del proveedor del lote 3, la construccién de un inventario en el que se permita
identificar cudles son las licencias objeto que sean necesarias para la prestacién del servicio objeto de
este |ote 3 y provisionar fas que fueran necesarias para la prestacidn del mismo, siempre y cuando el IMI
no las facilite al proveedor anteriormente, el mismo se deberd reaiizar al inicio del contrato vy
determinard el aicance definitivo de la prestacidn del servicio en este dmbito.




5. Descripcidn de la solucién adoptada

Los servicios a prestar por parte del adjudicatarlo deberdn basarse en una solucidn hibrida medtante
servicios que combinan soluciones de Nube privada y nube pulblica. A continuacién, se detallan los
principales:
* Servicios de aprovisiecnamiento, instalacion, administracién y operacién de un centro de datos
en las instalaciones que IMI designe a tal efecto.

e Servicios de cloud computing publico; el adjudicatario pondrd a disposicidn del IMI un catdlogo
de servicios basado en infraestructura de uso ptblico,

Los diferentes servicios sefialados anteriormente, pedran tener asociado el almacenamientc externo
que necesiten. Se debera incluir en la oferta los criterios de almacenamiento. El adjudicatario debera
ofrecer una seolucidn de almacenamiento que garantice el rendimiento en IOPS independientemente de
la configuracién de almacenamiento utilizada, a la vez que deben incluir come caracteristicas la
deduplicactdn y la compresidn en todos los tipos de almacenamiento utilizados. La facturacién de dicho
almacenamiento deberd realizarse por su uso diferenciando el tipo de almacenamiento utilizado.
Ademds, se requerird poder usar soluciones de almacenamiento en nube publica como solucién de
archivo a largo plazo.

Los servicios |aaS ya estan presentes en el modelo actual y en la transicién al nuevo servicio el
Ayuntamiento debera seguir beneficidndose de sus ventajas bajo el paraguas de un servicio basado en
estandares de mercado.

En la medida que sea posible se debera de transformar el servicio que han de ilevar los entornos Cracle
y SAP actuales a un modelo PaaS acorde con las necesidades del Ayuntamiento particuiares para cada
uno de estos entornos.

A continuacién se exponen cada una de las soluciones que el IMI considera que deben estar disponibles
durante la ejecucidn del contrato y el catdlogo de servicios que se considera imprescindible dentro de la
solucion hibrida antes mencionada de hosting dedicado, servicios laaS, servicios PaaS y nube ptiblica.

A, Servicios de aprovisionamiento, instalacidn, administracién y operacién de un centro de
datos en las instalaciones gue IMI designe a tal efecto

Tras la adjudicacién del contrato, vy finalizada la fase de Due Diligence, el adjudicatario deberd de
proceder al aprovisionamiento de las infraestructuras necesarias para implantar un centro de datos en
dependencias a designar por el IMI. Estas serdn proporcionadas al adjudicataric con los minimos
servicios necesarios, y sera responsabilidad del adjudicatario proveer de todo cuanto sea necesario para
su correcto funcionamiento.

Por tanto, y a efectos de célculos, el IMI pondrd a disposicion del contrato una zona habilitada con
instalacidn eléctrica y climatizacién.

La necesidad de su implantacion en Mallorca deviene de los servicios que reguieren una latencia muy
baja:

+  Aplicaciones desarrolladas sobre MS Access

* Aplicaciones desarrolladas sobre Oracle Farms

e Servidores de ficheros

+ Aplicaciones que son cliente-servidor (p.ej. MicroStation)

En la medida que estas aplicaciones se vayan transformando, se evolucionara el modelo de gestién del
centro de datos.
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Como minimo, serd necesario gue la conectividad local dentro del propio CPD, entre servidores fisicos,
sea de un minimo de 10 Gbps.

La infraestructura debe contar con balanceadores de carga por hardware que tengan las caracter(sticas
siguientes:

» Deben ser sistemas redundantes, con al menos 2 equipos.

+ Deben soportar varios sistemas de balanceo a nivel de aplicacion,

* Deben soportar 55¢ offloading a fin de descargar a los servideores de esa carga.

s Deben soportar la monitorizacién a nivel de aplicacion.

* Deben soportar la personalizacion de reglas de balanceo.

s Debe poderse especificar el ancho de banda, el cual debe ser ampliable por software hasta
ciertos niveles, con un minimo de 2 Gbps.

+ Debe poder realizarse una gestién global unificada y reporting unificado.

A continuacion, se detallan algunas de las condiciones que el adjudicatario deberd mantener;

* Crear y mantener sistemas de deteccion y prevencién de intrusiones {IDS/1PS), ademas de un
sistema de gestion de eventos e informacion de seguridad (SIEM).

e Disponer de una infraestructura de comunicaciones local que permita la segregacion de redes
{VLANS) que permita tener diferentes subredes asf como establecer reglas (ACLs en firewalls)
que permitan unicamente el trafico deseado.

*  Proveer al IMI de un sistema de monttorizacion y auditoria de todas las acciones realizadas por
todos los técnicos, tanto de IMI como del proveedor segin se detalla en los siguientes
apartados, permitiendo asi al IM| tener capacidad de gestion y administracion de toda la
infraestructura, tanto a nivel de servidores como de redes.

e El adjudicatario debera ofrecer una solucidon de almacenamiento que garantice el rendimiento
en I0PS independientemente de la configuracién de almacenamiento utilizada, a la vez que
deben incluir como caracteristicas la deduplicacién y la compresion en todos los tipos de
almacenamiento utilizados. La facturacion de dicho almacenamiento debera realizarse por su
uso diferenciando el tipo de almacenamiento utilizado. Ademds, se requerird poder usar
soluciones de almacenamiento en nube publica como solucidn de archivo a largo plazo.

Los servicios que actualmente tiene el IMI ne requieren de un entorno activo-activo, es por ello que se
solicitan tiempos de recuperacion del servicio (RTO) méaximos basados en una categorizacién de los
servicios, como podra verse mds adelante, aunque se valorara la reduccién de dichos tiempos. Por otro
lado, el adjudicatario debera garantizar la posibilidad de establecer algun servicio en activo-activo si asi
se requirtera; ello podra garantizarse desde los propios CPDs del adjudicatario.

Los servicios de CPD basados en CPDs del adjudicatario, en caso de ser necesarios, deberan garantizar la
conformidad con los niveles establecides en la categoria T/IER 3 del Uptime Institute, para lo que no se
exigira la presentacidn de la correspondiente certificacién, pero si de una declaracién responsable,

Los CPDs necesitaran disponer de sistemas auxiliares {no dedicadoes especificamente al servicio) para su
funcionamiento seguro. El niimero y tipo de sistemas de este tipo dependeran de la solucidn tecnolagica
propuesta.

E! alcance inicial de este servicio comprende las siguientes aplicaciones o entornos. Tal y como agui se
indica, eflo forma parte del alcance inicial puesto que el alcance definitivo resultara de lo definido y
validado por el IMI tras la Due Diligence.
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Antlvirus Producclén | 2 Windows |, | o 28 300 4 |56 |6o0
Seyver

Backup legacy | Produccion 1 Windows 2 No 8 120 2 8 120
Server

Base de dates | Consolldacién | 1 LInux q No 128 10240 4 128 | 10240

Base de datos | Consolidacion | 1 Linux 2 No 48 2048 2 48 2048

Base de datos | Produccidn 2 Linux 2 No 48 4096 ] 96 8192

Base de datos | Produccidn 2 Linux 4 No 128 2192 8 256 16384

Base de datos | Produccidn 2 Linux 2 No 43 1024 4 96 2048

Citrix produccién | 2 Windows |, | g 16 120 8 (32 |20
Server

Citrix Produccién | 2 Windows | No 4 120 a 8 240
Server

Citrix Produccién | 2 Windows | No 16 150 4 16 | 150
Server

Citrix Produccién | 10 Windows | o, 64 120 80 |60 | 1200
Server

Cltrix Produccién | 2 Windaws | o | o; 64 120 16 |128 |240
Server

Controladores | o 0 oo |2 Windaws | No 8 120 4 16 240

de dominio Seyver

EDITRAN Produccibn | 2 Windows | , No 16 180 4 32 360
Server

. ) Windows

FileServer Produccién 2 16 No 32 10240 32 64 20480
Server

GIs Consalidacién | 1 Windows ¢ No 18 120 1 18 |120
Server

Gls Produccion | 1 Windows |, |y 26 150 2 |26 |10
Server

lboss Consolidacién | 1 Linux 5 No 64 200 5 64 200

Jhoss Produccion 2 Linux 5 No 54 150 10 108 | 300

Jboss/Tomcat | Consolidacién | 1 Linux 3 No 14 300 3 14 800

Jboss/Tomcat | Produccitn 1 Linux 3 No 14 800 3 14 800

licencias HASP | Produccidn 1 Windows 2 No 8 120 2 8 120
Server

Marcajes Produccion | 1 Windows | | No 16 280 1 16 | 280
Server f2))

Marcajes Produccion | 1 Windows |, |, 4 120 1 |4 120 X

legacy Server

o . Windows

Monitorizacion | Produccién 2 2 No 16 500 4 32 1000
Server

Nessus Produccién 1 Linux 2 No 8 100 2 a 100

0AS Consolidacién | 1 Linux 2 No 32 120 2 32 120 Iy

0AS Produccion | 2 Linux 2 No 32 120 4 64 | 240 )

Proxy Produccién | 2 Windows | , No 16 120 4 32 |240
Server

Qmatic Produccion | 1 Windows | No 16 120 2 16 | 120
Server




Comtaglus Produccidn Wi:\d?wa No 8 120 q 8 120
Servar
SAP Cansolidacidn Linux No 32 1024 32 32 1024
SAP Consalldaclén Windows No 32 500 32 |32 |[so00
Server
SAP Produccién Linux No 32 1024 2 32 1024
SAP Produccion Windows No 32 500 2 |32 |1024
Server
: Windows
SCCM Produccidn Server No 32 200 2 32 200
Weblogic Consolidacién Linux No 32 120 2 32 120
Weblogic Produccion Linux No 32 120 4 64 240
WSUS Produccion Windows No 16 200 4 |32 |ao0
Server

B. Servicios de cloud computing piblico: el adjudicatarip pondri a disposicién del IMI un

catdlogo de servicios basado en infraestructura de uso publico.

El adjudicatario pondra a disposicion del IMI un catélogo de servicios de cloud computing, basados en
infraestructuras de uso publico esencialmente para los recursos de desarrollo y para albergar la solucién
de recuperacion de desastres, segin las especificaciones del apartado 5.4 “Servicio de recuperacion de
desastres y continuidad”.

El alcance inicial de este servicio comprende |as siguientes aplicaciones o entornos. Este alcance podra
ser revisado en la fase de Due Diligence.

Base de datos | Desarrollo |1 Linux 5 No 48 1024 5 48 1024

Jboss/SYN Desarrolio ;1 Windows 3 No 51 300 3 51 300
Server

Jboss/Tomcat | Desarrollo | 1 Linux 2 no 8 200 2 8 200

lira Desarrollo | 1 Windows | 16 120 2 16 |120
Server

sira Produccion | 1 Windows |, | g 32 120 4 2 |12
Server

Marcajes Desarrolle | 1 Windows 1 No 4 120 1 4 120
Server

Entornc  web . .

. Produccion | 4 Linux 3 No 62 120 12 248 480

de turismo

GiS Desarrollo |1 Windows 1 No 16 120 i 16 120
Server

Weblogic Desarrollo | 1 Linux i No 16 120 1 32 120

OAS Desarrollo |1 Linux 1 MNo 16 120 1 32 120

En relacién a la nube publica, ésta no deberd ser propia del proveedor y deberd ser alguna de las
soluciones lideres del mercado actualmente. En todo caso, el adjudicatario deberd implantar las
medidas de seguridad necesarias para construir un servicio especifico para el IMI que asegure la

157




adaptacidn del servicio a sus necesidades y garantice la seguridad de los accesos a la administracidn y
utllizacidn de los sistemas.

Las caracteristicas con las que deberd cumplir son:

e Debe estar certificado cen nivel Alto del Esquema Nacional de Seguridad (ENS), asi como
cumplir con la nueva legislacion recogida en RGPD
* No debe tener costes Iniciales de servicio ni de cancelacién
e Debe poder ofrecer, entre otros, servicios de computo, almacenamiento, recuperacién de
desastres, coptas de seguridad, alta disponibilidad, analiticas de Big Data e loT
* Debe poderse extender, en caso necesario, la funcionalidad de nube publico al CPD on premise
con una solucidn que proporcione las mismas funcionalidades y use la misma consola de
administracidn
*  Debe permitir la facturacion del uso de los servicios por minuto
e Debe permitir, sin costes afiadidos, el uso de las licencias de sistema operativo servidor
existentes en el CPD on premise o en el cloud publico. Se valoraré de forma objetiva el hecho de
poder usar dichas licenctas al mismo tiempo en ambos entornos y/o la reduccién del coste de la
solucidn en el caso de que IMI aporte las licencias. Se recuerda que esta informacién sélo debe
ser detallada en el sobre de Criterios automaticos objetivos.
* FEspecificacion del servicio de recuperacion de desastres:
o debe garantizar un disponibilidad igual o superior al 99'9%
¢ dehe garantizarse el RTO dei servicio basandose en la categorizacién de los mismaos, la
cual podrd encontrarse mas adelante, Se valoraran positivamente reducciones de
dichos RTOs. Se recuerda que esta informacién solamente deber ser detallada en el
sobre de criterios de valoracidn objetiva.
» Especificacion del servicio de copias de seguridad:
o debe garantizar un disponibilidad igual o superior al 99'9%
o debe garantizar una disponibilidad de restauracién de datos del 99'999%
s Especificacion del servicio de infraestructura y almacenamiento
o Debe poder garantizar una disponibilidad igual o superior al 99,95% por regidn,
pudiendo llegar al 99,99% en caso de conjuntos de disponibilidad entre regiones
© Deben tener sedes dentro de la Unidn Europea
o Debe garantizar |a creacion de clisteres virtuales
o Debe poder aprovisionar almacenamiento para maquinas virtuales con distintos
niveles de intensidad de E/S
o Debe garantizar la comparticion, en caso necesario, de discos virtuales entre dos o mas
maquinas virtuales
o Debe disponer de un catalogo de servidores virtuales con dimensionamiento flexible
© Debe disponer de un catalogo de plantillas de mdaquinas virtuales que permitan el
aprovisionamiento de maquinas de manera agil
o Debe poder ejecutar contenedores sin necesidad de aprovisionamiento de maquinas
virtuales asociadas
o Debe poder permitir el escalado horizontal, tanto aumento como decrecimiento, de
manera automatica
o Debe permitir realizar la integracién con entornaos locales de almacenamiento
o Debe permitir la descarga de los discos virtuales asighados a las magquinas virtuales, en

€aso necesario

El servicio de cloud se basard en un catdlogo de servicios, de los que el IMI tendra plena dispenibilidad
de consumo de los recursos gue necesite en cada momento, dentro del concepto pago por usc. El
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catdlogo de servicios estard compuesto por un conjunte de paquetes de recursos que Ird evolucionando
en el tiempo en funcidn de fa evolucidn de la tecnalogla,

Con ello, el IMI debe poder gestionar la ubicacidn que considere mds adecuada para las cargas de
servicios de cloud, pudiendo movertos dindmicamente en funcién de la demanda.

A continuacion se desglosa el catdlogo de servicios minimo que deberd estar disponible para configurar
cada una de las soluciones anteriormente detalladas.

5.1 Hosting dedicado

El servicio de hosting dedicado incluye el suministro de los equipos necesarios para el buen
funcionamiente de los mismos. Debe de considerar, como minimo, fos siguientes servicios:

*» Hosting de equipos de procesamiento basados en plataforma x86: equipos con procesador
Intel/AMD, sistema operativo Windows o Linux y/o hipervisores VMware, Hyper-V, Qracle VM,
etc.

= Hosting de equipamiento de proceso x86 con GPU nVidia GRID K1/K2 o andlogas: equipos que
incorporen aceleradoras graficas GPU para soportar sistemas de virtualizacién de
escritorios/aplicaciones.

a2 Hosting de equipamiento convergente basado en tecnologia x86 para SAP HANA [no serd
necesario que esté disponible al iniciar el contrato pero se podrd demandar durante la
ejecucién del mismo)

= Hosting de equipamiento hiperconvergente (Nutanix, Simplivity, etc.} basado en tecnologia x86
para virtualizacidn, Se valorara positivamente el uso de este tipo de soluciones,

»  Hosting equipos de procesamiento basados en plataforma SPARC: equipos con procesador
SPARC y sistema operativo Solaris/Oracle Linux, hipervisores Solaris Containers u Oracle VM, ...

Y deberd atender a los siguientes componentes:

* Respaldo de informacion: Este servicio ofrece la capacidad de realizacidn de las copias de
seguridad de los datos (sistemas de ficheros, incluidos ficheros abiertos y maquinas virtuales
completas) y copias de seguridad online de aplicaciones.

Almacenamiento: se debe de proveer un conjunto completo de tipos de almacenamiento y
formatos de acceso que les permita cubrir todas las necesidades que se les presentan en este

i entorne, incluyendo la proteccién y/o replicacion de datos de manera local o remota.
=  Mcnitorizacidn: Permiten conocer de forma online, a través de una herramienta puesta a
disposicion del IMi para este contrato, el estado de |a red de comunicaciones, de los sistemas,

de las aplicaciones y de los servicios de Internet, facilitando la informacion necesaria para

conocer el estado de su infraestructura en todo momento.
5.1.1 Respaldo de Informacién
Este servicio ofrecido, que deberd estar disponible en la nube publica, deberd atender las siguientes

capacidades de copia de seguridad {(backup):

®  Backup de datos (sistemas de ficheros, incluidos ficheros abiertos)

*  Backup online de aplicaciones y backup de maquinas virtuales completas
*  Replicacion de backups
El servicio de Respaldo debera permitir realizar backup en modo servicio adaptandose a las necesidades

particulares del IMI que se establezcan en la fase de Due Diligence, y se podran decidir politicas
personalizadas en cuanto a:

* Respaido de datos bdsico via LAN utilizando la red de gestion/backup del centro de datos, J
incluyendo el respaldo de ficheros y maquinas virtuales completas. i
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= Respaldo de datos avanzado {online de bases de datos, SAP y otros aplicativos) utilizande la red
de gestidn/hackup del centro de datos.

»  Realizacidn de informes de estado de respaldos (backups erréneos, datos copiados...},
% Herramienta de visualizacion de informes del funcionamiento de las copias.

* Cifrado y externalizacién de los respaldos, para cumplimiento de los distintos niveles de
seguridad establecidos por la normativa vigente,

= Realizacidn de las copias segun politicas personalizadas.
»  Posibilidad de uso de deduplicacion en origen.

»  Posibilidad de incremento de la velocidad de realizacién de backup.
5.1.2 Almacenamiento

El adjudicatario debe de proveer una infraestructura que garantice el rendimiento éptimo para cada
tipo de dato y que sea compatible con servicios de almacenamiento por blogue {SAN) tanto para
servidores fisicos como virtuales y otro de acceso por sistemas de ficheros {NAS) ya que en la Due
Diligence se establecerd las que habitualmente se utilizardn durante la ejecucion del contrato.

Asi mismo, se debera dotar de un servicio con funcicnalidad de administracién y creacidn de snapshots
para realizar copias de voliumenes de la informacién de manera local.

5.1.3 Monitorizacion

La opcién de monitorizacién dentro del servicio de hosting debera proporcionar el control que se
necesita sobre los diferentes elementos de su infraestructura, con el objetivo de anticiparse a los
diferentes problemas qgue surjan a nivel de mdquina, controlando entornos de aplicacion especificos con
la posibilidad de personalizar las medidas en algunos de ellos y todo ello bajo un entorno auto
gestionado. El adjudicatario debera proveer al menos un conjunto de monitores de supervisién de las
capacidades técnicas de una maquina y de los protocolos de comunicaciones de ios que hace uso. Se
debe permitir el uso ilimitado por maquina de cualquiera de los monitores asociados al grupo.

De la misma manera, durante la fase de Due Diligence se establecerd el conjunto de monitores
centrados en caracteristicas especificas de aplicativos y de los entornos mas complejos como entornos
SAP, Oracle, web transaccional u otros que se puedan requerir.

Se valorard la inclusion de herramientas de monitorizacién que permitan la supervision unificada de
rendimiento de redes y aplicaciones.

5.1.4 Administracién de Sistemas Operativos

Dentro de los servicios de administracion y para la capa de sistemas operativos y de forma general, se
deberan de realizar las tareas de administracién de los sistemas que se ejecutan scbre las plataformas
tanto virtuales como fisicas, donde el objetivo es la estandarizacién de las mismas para reducir su
complejidad y coste. Se deberé de tener en cuenta ios sistemas que se ejecutan sobre cualquier tipo de
plataformas y software.

A continuacidn, se detalla una relacidn de tareas de administracion que, como minimo, se deberan de
atender:

¢ Instalacion infraestructura fisica/virtual
o Hardware virtual: Crear servidores
¢ Hardware virtual; Configurar ampliacién de memoria, procesador y discos
o Hardware fisico: Recepcion, instalacion en rack, conexidn y encendido de equipos

o Hardware fisico: Instalar memoria, procesador, discos, tarjetas y fuentes de alimentacion.

160

\-\“'*-\:\\-.-‘

1]
[

e

AN



Hardware fisico Configurar ampliacién de memoria, procesador, discos, tarjetas de puertos

Q
y fuentes de alimentacldn.
o Hardware fisico: Reinstalacion del software ante fallos del hardware que lo requieran.
o Hardware fisico: Actualizar firmware con las herramientas de los fabricantes y cumpliendo
las recomendaciones técnicas y matrices de compatibilidad entre terceros en la provisién.

e Provisidn

o Instalar y configurar de forma estdndar Firmware + SO + parches + conectividad

o Instalar y configurar segun peticidn del IMI firmware + SO + parches + conectividad

© Sincronizar tiempos, zonas geogréficas, idiomas

o Configurar monitores sobre los parametros relevantes de funcionamiento

o Configurar agentes de administracién remota

o Configurar politicas de respaldo

o Configurar conexién con el almacenamiento

o Configurar el sysiog del sistema

o Crear cuentas de usuario

o Establecer politicas de seguridad en las cuentas de usuario

o Registrar la configuracion del sistema para la Gestién de Configuracién

o Activar acceso remoto (Windows Remote Desktop Services (RDS) / SSH)
s Gestidn

o Asegurar la realizacién de copias de respaldo para el servicio

o Asegurar el funcionamiento de la infraestructura de red, almacenamiento y monitorizacidn

o Atender a alertas de la monitorizacion

o Resolver incidencias reportadas por el IM!

o Supervisar el rendimiento del sistema

e Operacion

o]

o]

o]

o]

Administrar cuentas de sistema {que no sean del IMI)
Realizar las copias de respaido y su recuperacién en caso necesario
Aplicar parches, actualizaciones y cambios de configuracion

Soporte a la gestion de certificados

s  QOperativas de Soporte

Q

@]

Gestionar os proveedores de hardware o software definidos por el IMI {si los hubiese)
Gestionar con el IMI los cambios en hardware, software, agentes, usuarios y configuraciéon
Renovar las licencias del software

Renovar los contratos de mantenimiento del hardware

Coordinar y ejecutar con el IMI migraciones hardware y software

Pruebas de alta disponibilidad

Pruebas de recuperacidn de desastres
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h.2 Servicios laa$

Para dar respuesta a las necesidades del Ayuntamiento eh su camino de evolucion hacla modelos cloud,
el adjudicatario deberd ofrecer una serie de servicios laaS en su catélogo.

Este servicio incluye recursos de computacién (vCPUs y vRAM), almacenamiento y conectividad en
modos pago por uso y pago por disponibilidad que permitird al IM| auto-provisionarse la arquitectura
gue necesite, todo ello a través portales web securizados, Serd el adjudicatario, el encargado de las
tareas de provisién y migracién inicial de los servidores virtuales que se decida en la fase de Due
Diligence.

£n concreto, para el aprovisionamiento 1aas es necesario que el adjudicatario garantice:

s+ Debe ser un entorno web, el cual pueda parametrizarse el acceso mediante roles, a la vez
que se realice auditoria de las operaciones realizadas por cada uno de los usuarios.

s Debe garantizarse el aprovisionamiento de una maquina virtual basada en una plantilla con
una configuracién hardware standard, hasta un maximo de 8 cores y 32 GB de RAM, en un
tiempa maximo de 30 minutos.

* Debe poder mostrar estadisticas de uso de manera sencilla, y con capacidad histérica {por
ejemplo, hasta 30 dias}, en cuanto al uso de CPU, memoria, accesos a disco, etc.

s La creacion de cualquier infraestructura considerada estandar no debe estar supeditada a
ningun workflow de aprobacién por parte de ningtin ente comercial.

Los servicios que deberan estar disponibles mediante provisidn de recursos de computacidn (servidores
virtuales Windows, Linux u otros que pudiesen utilizarse} sobre los siguientes posibles hipervisores:

*  VMware (propdsito general).

s Hyper-V (proposito general).

*  XenServer (orientado a soportar plataformas VD1 Citrix).

e Oracle VM (orientado a soportar plataformas Cracle).

s Otros que pudiesen aparecer durante el transcurso del contrato.
5.1.2 Administracion de {aaS

El IMI desea converger a un modelo de administracion del servicio Autogestionado, es decir, debera
tener acceso total a los portales y herramientas del servicio, controlando él mismo completamente la
infraestructura virtual contratada, asi como la asignacion de servicios de valor afladido.

No obstante, durante la ejecucién del contrato, se podra pedir al adjudicatario, que acceda en nombre
del IMI, a los portales para realizar configuraciones de infraestructura y de servicios de valor afiadide
bajo las indicaciones de disefio acordadas por el 1MI, pero cediendo a éste, |as capas de administracién
de Sistema Operativo y superiores. (Aplicaciones), o incluso que también e! adjudicatario administre, el
Sistema Operativo, pudiendo administrar mds capas en funcién de la evolucién de la transformacion.

5.3 Servicios PaaS

Se considera catalogo de servicios Paa$, a plataformas en modo de servicio que proporcionan instancias
de servidores de aplicaciones, bases de datos e infraestructura en un modelo administrado y en pago
POr use.

Como minimo, el catdlogo deberd contemplar las siguientes plataformas:
s Instancias de servidores web (MS 1IS, Apache HTTPD, Nginx, etc.)

* Instancias de servidores de aplicaciones (MS IS, Apache Tomcat, JBoss, Oracle Weblogic,
etc.}
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* Instancias de gestores de bases de datos (MS SQL Server, MySQL, OracleDB, PostgreSQL,
MariaDB, MongoDB, etc.)

* Instancias de servicios de directario {Active Directory, OpenLDAP, etc.)
* Instancias de Pentaho

¢ Instancias de Liferay

s Instancias de Alfresco

» Instanctas de Joomla

*  Aplicaciones SAP (ERP, CRM, etc.)

*  Aplicaciones SAP en HANA {S/4 HANA, BW, etc.)

s Instancias de bases de datos HANA {HANA DB)

5.3.1 Administracion def Paa$

Las tareas de operacidn y administracion de los servicios Paa$S deberdn ser realizados por personal det
adjudicatario certificado sobre cada una de las diferentes capas tecnoldgicas que conforman el servicio,
consiguiendo una administracidn multiplataforma basada en ANS y sigulendo las mejores précticas ITIL.
No cohstante, durante la ejecucidn del contrato, se podrd solicitar al adjudicatario, permitir la
administracién del servicio por personal del IM| de una manera parcial o total, y por ello se debera de
formar y habilitar al personal designade a tal efectc.

El servicto puede incluir, como minimae, la administracién de los siguientes elementos:
*  |nstancias de servicios de directorio {Active Directory, OpenLDAP,...)
* Instancias de servidores de aplicaciones {MS IIS, Apache Tomcat, JBoss, Oracle Weblogic,...)
= Instancias de servidores web {MS IIS, Apache HTTPD, Nginx, ...)
» |nstancias de servidores de aplicaciones (MS IS, Apache Tomcat, JBoss, Oracle Weblogic,...)

* Instancias de gestores de bases de datos (MS SQL Server, MySQL, OracleDB, PostgreSQL,
MariaDB, MongoDB, ...}

5.4 Servicio de recuperacion de desastres y continuidad

El adjudicatario deberd poner a disposicion del IMI el servicio de recuperacion ante desastres {disaster
recovery} para asegurar, en lo que a infraestructura se refiere, la continuidad de negocio, redundando su
informacién en alguno de los proveedores habituales de la nube publica. Siendo este reguisito

obligatorio, se aceptan ademgds, soluciones alternativas en la nube privada del adjudicatario para poder
ofrecer soluciones gue reduzcan el RTO, siempre que se garantice una correcta calidad de servicio en la

experiencia de usuario.

Se deberan alojar las aplicaciones criticas en la nube y contar con sus maquinas virtuales replicadas en
dos centros de datos diferentes. De este modo, el IM! contard con dos copias geograficamente
distribuidas, teniendo siempre a su disposicién ambas en caso de hecesidad. Estas copias deberan
reafizarse a través de la tecnologia de replicacidn de hipervisor y debera contar con una plataforma de
respalda que esté disponible en todo momento.

El adjudicatario serd quien gestione dicho servicio de recuperacién de desastres en la nube y el
responsable del mismo, pero debera permitir el acceso del IMI en todo momento para su supervisién,

El adjudicatario deberd proveer un plan de contingencia en caso de desastre de las instalaciones para
impedir la pérdida del servicio, gue incluiran:

* Estacion de trabajo capaz de dar cabida a lo exigido en este documento

163




# Capacidad de garantizar un trabajo éptimo

+ Capacidad de migracidn de repositorios de almacenamiento del sistema del CPD principal al
CPD de contingencla ubicado en nube publica

¢ Tiempos de RTO maximos segun la categorizacion establecida mds adelante

s Disgster recovery por entorno solicitado, espacio de la infraestructura replicada, por lo que no
setfa necesarla la reserva de CPU/GPU/RAM

s Plan de pruebas asociado al de contingencia, el cual el Hvit podra rectamar testear en cualquier
momento

El servicio de disaster recovery debera funcionar 24x7 con los siguientes valores de RPO, RTC vy
disponibilidad:

RPO: Muy  alto, con
checkpoint cada pocos
segundos. Casi-Nula (< 60 segundos, por
SLA)

Sin inversién. Contratable en
modo servicio [s6lo OPEX). Se
eliminan riesgos de capacidad,
o costes de vacancia, vy
obsolescencia tecnoldgica.

RTO: Minutos, con SLA's de
servicio.

5.5 Herramienta de gestién

El adjudicatario debera proporcionar un Portal que permita la gestidn del servicio al IMI. £l mismo
debera cumplir con las caracteristicas siguientes:

e Disponga de paneles de control y monitorizacion.

s Permita configurar diferentes roles con diferentes permisos de acceso. Gestidn de usuarios y
permisos de acceso para la gestion pasiva o activa de [a infraestructura.

«  QOtorgue capacidad al IMI de gestién y control de los servicios cloud.

* Permita la navegacion y ordenacion de los servicios a través de un catalogo simplificado,
permitiendo el despliegue de recursos en la nube como servidores, redes, almacenamiento y
backup.

* Mejore |a experiencia del usuario a través de un Portal autoservicio.
5.6 Plan de migracion

El licitador deberd plantear en su oferta final un plan de migracién de la arquitectura descrita en el
apartado 4 de situacidén actual del presente documento. El plan debera basarse en los requisitos
detallados en el apartado 5 “Descripcién de la solucién adoptada”.

El plan de migracion debera contener los apartados siguientes;

1. Actuaciones a realizar en ia fase de Due Diligence: mapa de aplicaciones y servicios y su nive! de
criticidad. El detalle actual de las aplicaciones y servicios se encuentra detallado en el apartado
4.1 Inventario de servidores actuales. Con ello se podra detallar la estrategia mas adecuada y
de menor riesgo.

2. Elahorar un plan de traslado: actividades de ejecucién de la transformacién, preparacién y
configuracidn de todos los elementos a migrar y de |a infraestructura necesaria.

3. Detallar un plan de contingencia: actuaciones para la prevencion y gestion de riesgos.

4. Disefiar un plan de pruebas asociado con ei que se comprobara y validara la migracién.
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5, Indicar las herramientas de soporte para la migracidn de sistemas.

6. Apuntar el plazo temporal estimado: cronograma de la migracion y detalle temporal de cada

fase.

Se deberad destacar la colaboracién y comunicacion continua con ¢l equipo del IMI {modelo de relaclon),
ademds de la correcta gestion de ta documentacidn generada {gestion del conocimiento).

A continuacién, se describen las principales actividades que como minimo deberd de prever el Plan de
migracidn vy, por lo tanto, el adjudicatario deberd de reallzar una vez finalizada la fase de Due Diligence.

«  Provisién de comunicaciones entre |os datacenters;

o

Desplegar la solucidh de comunicaciones para proporcionar conectividad entre los
CPDs del proveedor actual y el Data Center destino que el IM| determine

» Instalacidn y configuracion de infraestructuras de seguridad en los datacenters:

[}

o]

o}

Desplegar la solucién de seguridad de dos niveles para toda la infraestructura TI del
Ayuntamiento en el Data Center destino que el IMI determine

Desplegar la solucion de seguridad de contingencia en el Data Center destino gue el
iMI determine

Cumplimiento del Esquema Nacional de Seguridad

Cumplimiento de los niveles de seguridad establecidos en la LOPD / RGPD u otra
normativa que sea de aplicacién

Informes mensuales de accesos

Servicio de balanceo de carga

= Migracién Active Directory

o]

o)

Despliegue de la infraestructura de directorio activo

Promocién de los nuevos controladores de dominio y despromocién de los
previamente existentes

= Migracion Exchange:

o

El proyecto de migracion del entorno Exchange actual deberd de adaptarse a la
solucién adoptada finalmente por el lote 1.

*  Migracion Wintel/Unix: migracion de fas maquinas virtuales desde el datacenter del proveedor
actual al Data Center destino que el IM| determine.

Q

»  Migracion del almacenamiento NAS

Asegurar el éxito de la migracion de las maguinas virtuales del Ayuntamiento al
servicio en el nuevo Datacenter

Garantizar qgue durante la Due Diligence se recoge toda la informacidn necesaria para
garantizar un andlisis completo de las necesidades de infraestructura {hardware,
software base y comunicaciones)

Preparar la infraestructura tanto en los Data Centers origen como en los Data Centers
destino para poder realizar la migracion

Realizar la migracién de ias maquinas virtuales desde el Data Center origen al destino

Minimizar el impacto en los procesos del ayuntamiento mediante una estrategia de
migracidn gue minimice los tiempos de parada e indisponibilidad de los entornos

»  Migracion del histérico de copias de seguridad: migracion de las copias de seguridad con

retencién en vigor actualmente almacenadas en las infraestructuras del proveedor actual, cuyo

tamafio ronda los 210 TBE.
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Migracién de plataforma SAP

Migracion de bases de datos Oracle

Traslado fislco de equipamiento: el objetivo de esta fase es el traslado de equipamiento que el
IMI quiera aprovechar de las instalacienes de su CPD actual a las nuevas Instalaclones que el
IMI declda de acuerdo con lo establecido en el apartado de solucion propuesto.

Asl mismo, y con ef objetive de garantizar todas las necesidades tanto a corto plazo para la migracién en
sl, como a medio large plazo para la evolucién de tos sistemas, la estrategia de migracién planteada por
ellicitador debera de contemplar como mihimo:

1.

Mapa de aplicaciones y servicios v nivel de criticidad de cada uno:

Durante el perfodo de Due Diligence, el adjudicatario debera realizar la definicién de la
estrategia de transformacion y confirmacion del alcance y servicio a alojar en el Datacenter,
con analisis de la criticidad de fos servicios y su situacidn actual, con el objetivo de poder definir
los criterios de la estrategia de migracién adecuada y de menor riesgo.

Plan de traslado: nivel de virtualizacion de sistemas, tiempo y seguridad:

Una vez definida la estrategia de migracion, el adjudicatario deberd realizar la definicién
detallada de las actividades que son necesarias para transformar los servicios desde el Data
Center actual hasta los Data Centers gue el iMI determine.

En esta fase ef adjudicatario deberd llevar a cabo la ejecucién de la transformacion, preparacién
y configuracién de todos ios elementos a migrar y de la infraestructura necesaria para realizar
la transformacién del servicio, Se deberd realizar la definicion de los planes de marcha atras,
para el caso de que se presenten problemas durante la transformacién.

a. Replicacidén de los servicios actuales:

Una vez dado de alta el nuevo entorno cloud y las comunicaciones necesarias, el
adjudicatario deberd comenzar con la replicacidn de los servidores identificados en las
fases anteriores y de acuerdo con el plan establecido.

b. Pruebas deimportacion y funcionamiento:
Durante esta fase se deberan de realizar pruebas de:
®=  Puesta en marcha de los servidores
*  Acceso a los diferentes datos y servicios
=  Comprobacién de consistencia de los datos
» Identificacion de servidores estaticos y dinamicos
= |dentificacion de los cambios gue se realizan a diario en los servidores
*  Pruebas de rendimiento
= Estudio de tiempas de respuesta en marcha
»  Documentacion de cambios a realizar para la puesta en marcha
¢. Migracion definitiva

la migracion del servicio se realizara en horas de baja carga de trabajo y siempre en cada
entorno dé forma independiente siempre que sea posible.

Se considerara gue la transicion esta finalizada cuando:
* Toda lainfraestructura hardware y software esté alojada en el nuevo cloud
*  Todo el plan de pruebas se ejecute sin ningln error

= El servicio de gestidn, administracién y explotacién se esté ofreciendo con total
normalidad y segtin los procedimientos acordados




Con el ohjetivo de mantener el esplritu de virtualizacién que el IMI ha llevado a cabo los dltimos
afios, el adjudicatario deberd de realizar una propuesta de con qué elementos de la cartera de
servicios propone realizar la migracidn,

3. Plan de contingencia

El adjudicatario deberd de presentar un plan de contingencia en el que se detallen todas las
tareas y dependencias involucradas en la replicacién, virtualizacidn y traslado con el fin de
asignar responsabilidades y minimizar imprevistos. Dicho plan debera de ser aprobade por el
Comité de seguimiento del proyecto.

Los planes de contingencia deberdn de ser diferentes en funcién del entorno donde se
encuentre el servicio a migrar {fisico o virtualizado).

4. Plan de pruebas

£l adjudicatario deberd de realizar un plan de pruebas, gue se ejecutara tras la finalizacién de
cada bloque de migracién, y antes de la puesta en produccién.

bicho plan debera de contener al menos las siguientes comprobaciones:

- Pruehas de disponibilidad: Se verificard que la infraestructura implementada cumple
con las caracteristicas y los requisitos de calidad establecidos. Las pruebas que se
realizaran constaran de:

»  Verificacion de acceso a los recursos asignados por tedos los componentes.
=  Comprobacion funcional de plataforma de bases de datos.

= Comprobacidn funcional de plataforma hipervisora.

= Verificacidn de establecimiento de las lineas de comunicaciones.

= verificacidn de funciocnamiento de balanceadores de entrada

- Pruebas técnicas: Se verificard el correcto funcionamiento de los sistemas aplicando
cargas a los mismos y provocando fallos intencionados:

= Pruyebas de carga a los sistemas.

= Comprobacién de politicas de backup.

=  Comprobacién de rendimiento de comunicaciones.

*  Comprobacién de rendimiento de las diferentes VPN.

*  Comprobacidn de rendimiento de balanceadores.

= Comprobacidn de alta disponibilidad de tedos los sistemas

- Pruebas ldgicas y de negocio. Se verificard el correcto funcionamiento de los
aplicativos involucrados en los servidores migrados. Estas verificaciones estarén
hasadas en la documentacién aportada por los responsables funcionales de las
aplicaciones

= Comprobacidn de funcionamiento de las aplicaciones.

» Tiempos de respuesta de las aplicaciones, basados en la creacion de lineas de
base antes y después de la migracidn.

»  Acceso desde diferentes perfiles de usuarios.
*  Acceso desde diferentes sedes.

Condiciones generales del servicio:




El adjudlcatarlo pondrd a disposicién del IMI los recursos humanos y técnicos hecesarios para ejecutar
las prestacionss y serviclos de migracion deseritos, El equipo adserito deberd de poseer |a flexibllidad
necesaria para adaptarse a la evolucidn tecnolégica del IM1.

En relactén con la duraclén del proceso de migracién, éste deberd finalizarse en un perfodo maximo de 3
meses a contar desde fa fecha de finalizacién de la fase de Due Diligence y, por ende, el proveedor
debera adscribir los medios necesarios para poder asegurar que la migracién finaliza en ese plazo.

5.7 Implantacién y gestion de una herramienta CMDB

En la actualidad, el iMl, como organismo gestor de los servicios TIC municipales, no dispone de una
herramienta de CMDB. La misma podria ayudar al organismo al control y gobierno de los servicios,
permitiéndole conocer el estada de situacién de forma rdpida y sencilla.

Un punto fundamentat a la hora de retomar el control y 1a gestién de los servicios es la eleccidn de una
herramienta CMDB, que el adjudicatario debera implantar conjuntamente con sus dependencias, gue
sirva como punto de partida para recuperar el seguimiento y la trazabilidad perdidos. Con el fin de
racuperar este gobierno y conocimiento, se describen a continuacién las caracteristicas y opciones de
una herramienta CMDB que le permita alcanzar todos sus objetivos. Por tanto, con la implantacion de
esta herramienta el IM( busca;

e Recuperar el conocimiento
* Asegurar el gobierno del servicio
+  Alcanzar mavyor calidad del servicio
5.7.1 Caracteristicas de la herramienta
* Administrable y alimentable por los adjudicatarios de todos los lotes,
* Accesible a través de navegador
¢ Integracion con las herramientas de gestién del servicio.
s Interoperabilidad y comunicacién de todas los procesos.

¢ Sistema de autenticacion y autorizacion que garantice en todo momento que la informacion
sélo es accedida y modificada por fos usuarios autorizados.

e Sistema basado en roles y perfiles de acceso, gque permita configurar con un alto nivel de
granularidad distintos niveles de acceso al sistema, hasta el punto de determinar qué
informacidn serd visible para cada usuario que accede al sistema.

* Integracion con las herramientas del IMI.
e Autenticacién basada en servicios de directorio
5.7.2 Implantacidn y seguimiento

El licitador deberd definir en su oferta final una propuesta para la implantacién y seguimiento de fa
herramienta CMDB que desarrolle, como minimo, los puntos siguientes:

¢ Metodologia de implantacion de la herramienta y del modelo de gobernanza de la misma.
*  Plan temporal de implantacién.
* Descripcion de |a secuencia de tareas a realizar, actores que deben intervenir y tiempo.

B ¢ Plan de formacién a los técnicos.

e Informes de seguimiento y reporting. Se debera dar acceso en continuade y en cualquier
momento por parte del IMI.

e (Capacidad de realizar mejoras continuas en la herramienta segun necesidad.




L.a herramienta CMDB deberd ir contando, durante la vida det contrato, de los mddulos necesarios para
satisfacer necesidades funcionales que puedan ir apareciendo,
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6. Forma de prestacion de los servicios requerida

Tal y como se introduce en el apartado 3, el IM! establece un marco de proyecto con un conjunto de
servicios a prestar por el adjudicatario:

Gestion de servicios T, Infraestructura y Software Base

Gestidn de actives, soporte espectalizado y renovacidn tecnoldgica
Operacidn y monitorizacion de los sistemas

Soporte en la migracidn de aplicaciones del 1M/

Otros servicios genéricos de CPD

Para todc lo anterior, el adjudicataric deberd llevar a cabo una organizacién por procesos bajo
metodoelogia ITIL.

6.1 Gestion de servicios Tl, Infraestructura y Software Base

Incluye como lineas principales los siguientes requisitos a cumplir por parte del adjudicatario durante el
ciclo de vida del proyecto:

6.1.1 Requisitos correctivos

El adjudicatario del lote 3 deberd contemplar en la prestacién de sus servicios como minimo los
siguientes requerimientos solicitados por el IMI, Estos requisitos detallados a continuacién delimitan el
marco de actuaciones;

Realizar la Gestion de la infraestructura Hardware y Software base necesaria para prestar los
servicios de T.

Soporte especializado, reactivo y proactivo, necesario para la mejora de eficiencia del nivel de
atencidn al usuario, monitorizacién y operacién. Se valorara especialmente el sistema definido
en la oferta para la elaboracién de procedimientos técnicos para el traspaso de tareas al equipo
de técnicos del Area de Sistemas del IM! para la mejora de la monitorizacién de sistemas y
servicios.

Prestacion de las tareas y soporte especializado, necesario para la definicion y ejecucién de
proyectos de actualizacién e implantacion de sistemas y tecnologias y puesta en marcha de
nuevos servicios.

Soporte especializado para la optimizacion, en prestaciones y costes, de la arquitectura de
sistemas y almacenamiento del IMi asi como de los medios de copia, alta disponibilidad y
contingencia de la organizacion

Soporte experto en tecnologias de virtualizacién, sistema operativo, base de datos, servicio de
aplicativos y seguridad para la definicién de normas de entrega, instalacién, desarrollo, prueba,
validacion y mantenimiento de aplicativos, asi como elaboracion de estudios técnicos e
implementacion de medidas técnicas para optimizacién de los mismos {tunning de aplicativos).

Realizacion de procesos, actividades, tareas y roles correspondientes a procesos de soporte y
entrega de servicios que carresponde a la funcién de gestidn técnica.

Proporcionar los conocimientos técnicos y recursos para el soporte de la infraestructura Tl,
conocimiento especializado en SS500, BBDD, gestores documentales, servidores de
aplicaciones, virtualizacion, hardware de almacenamiento, sistemas de copias de seguridad,
etc. y participar en el disefio, pruebas, despliegue y mejora de la infraestructura IT.

Disponer de unh equipo de nivel 1 para gestién de incidencias, cambios y configuraciones, y otro
equipo de nivel 2 para la gestion de problemas, procesos de entrega de servicio y tareas de
soporte especializado en los proyectos.
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Participar en la explotacién global de los serviclos, relacionandose con el resto de proveedores
y con el resto de las dreas técnicas del IMI. Esta relacldn que se realizard desde el Area de
Sistemas, slendo ésta quien derive en el adjudicatario del lote 3.

Creacidn, mejora, estandarizacidn y homogenelzacién de los procedimientos de trabajo y
documentacidn de procedimientos operativos, procedimientos de respuesta ante eventos,
operaciones de peticiones de serviclo, tareas programadas y cambics predeterminados que
deben ejecutar los equipos de operacidn y monitorizacidn, ademas de la participacidn en la
automatizacidn de estos procedimientos,

Definicién y adecuacién continua de la monitorizacidn y técnicas de diagndstico, que permitan
una supervisidn acorde con las necesidades de los servicios e infraestructuras, se valorard la
aportacion de herramientas de diagndstico en las infraestructuras objeto del contrato,

Creacién de documentacidn, formularios, protocolos e informacidn de servicios e
infraestructura que mejore la resolucidn, clasificacién y priorizacién de los tiquets en el nivel
CAU {lote 1).

La participacién en comités, asuncion de roles y responsabilidad en tareas que la gestidn de
procesos le asigne segin su responsabilidad en la gestidn de infraestructura, técnica de
sistemas y gestion de servicios.

El escalado v coordinacidn de incidencias, consultas y solicitudes de sistemas y software base y
licenciado con el soporte de fabricante.

6.1.2 Requisitos evolutivos

Dentro de los objetivos del IMi estd el poder evolucionar los sistemas actuales realizando un
mantenimiento también evolutivo durante la vida del proyecte. Por ello el Ivit debe establecer una serie
de requisitos dentro de la fase de mantenimiento evolutive que tienen que ser tenidos en cuenta por el
adjudicatario del lote 3.

Es decir, sera responsabilidad del adjudicatario la puesta en marcha de los nuevos servicios, la mejora de
los existentes, la participacion en las mejoras y renovaciones de infragstructura y servicios tanto por
renovacion tecnologica, como por ampliacién de infraestructura o nuevos despliegues. Esto incluird al
menos los siguientes puntos:

Facilitar un modelo de integracién y aprovisionamiento de los nuevos servicios, en una
infraestructura preferentemente ya virtualizada.

Provisionar los servicios bajo un modelo de costes determinads, tratando de contar con una
herramienta que permita valorar los servicios y el aprovisionamiento automatizado.

Desplegar vy consalidar todos los servicios, que sean posibles, sobre el modelo técnico
propuesto por el adjudicatario que permita adecuar al IMI dentro de las principales tecnologfas
y estandares de mercado.

Fomentar la evolucién y actualizacién de sisternas y componentes, estandarizacidn de sistermas
y configuraciones y planificacion de nuevas versiones de software base. El adjudicatario deber
garantizar que, como minimo, se esté en la pendltima versidn disponible para lo que se
concedera un plazo méximo de 6 meses, ello se tratard en los Comités de Seguimiento, cuando
asi se precise, siendo el IMI guien indigue en qué versidn se debe estar.

Proceder con el disefioc de una infraestructura que garantice los atributos de capacidad
necesarios para satisfacer los requisitos técnicos y funcionales de as aplicaciones y los procesos
de negocio y que mantenga de manera periddica los planes a tal efecto

Prestar un servicio de soporte para la monitorizacion del servicio v de la infraestructura, que
tenga como resultados el aprovisionamiento de informes periédicos y ad hoc relevantes para la
toma de decisiones por parte del M.
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6.2 Gestion de activos, soporte especializado y renovacion tecnolégica

tncluye como lineas principales los siguientes requisitos a cumplir por parte del proveedor durante el
ciclo de vida del proyecto.

6.2.1 Requisitos correctivos

Fl adjudicatario del lote 3 deberd contemplar en la prestacién de sus servicios como minimo los
siguientes requerimientos solicitados por el IMI:

Contratacién de los mantenimientos de fabricante de los actives hardware y software
necesarios para la prestacion de servicios para el IMI y propiedad del 1M1,

Contratacion e integracién dentro de la estructura de soporte de técnica de sistemas del nivel
especializado o de fabricante.

Gestion proactiva de los activos cubiertos por |a contratacién.

Gestidn y ejecucién, incluido suministro, del plan de optimizacién, actualizacién y consolidacién
de ios activos.

Definir planes de adquisicién de estos activos en los 3 primeros meses del inicio del contrato
{Fase de Due Diligence).

Praporcionar soporte y mantenimiento hardware sobre toda la infraestructura del IMI con los
niveles de servicio requeridos.

Ademas del mantenimiento correctivo de la infraestructura se demanda en este lote un
mantenimiento proactivo de la misma. Este mantenimiento permitird anticiparse a posibles
incidencias en la infraestructura gue puedan producir una degradacién o pérdida de servicio,
Entre las actividades gue componen el soporte proactivo destacan ta monitorizacidn a nivel de
hardware, revisiones periddicas, actualizacion de firmware, 50, etc.

Recepcion y gestion de incidencias remitidas por el CAU {lote 1) o por los grupas de gestidn
técnica y/u operacién a través de fa herramienta facilitada por el IM! o de otros mecanismos de
escalado que se pueda pactar entre el IMI y el adjudicatario.

La gestion de todas las garantias del hardware actual como el renovado o adquirida a {o largo
del contrata, tanto por ampliacién como por otro tipo de contratacion.

Asistencia técnica in situ, en cualquiera de los CPDs o salas técnicas del IM| que fueran objeto
finalmente del contrato, con el fin de solucionar cualquier averia, errores o faltas de
funcionamiento de cualquier parte del sistema, que afecte a los equipos objeto del contrate de
mantenimiento, incluyendo el suministro de piezas a sustituir.

Uso de piezas originales en las sustituciones.

Gestion de soporte con proveedores, cuando sea requerido, para proveer el servicio de
mantenimiento de hardware, garantias de equipos, adquisicién de partes y consumibles,
estudios y supervision de actividades relacionadas con mantenimiento de hardware.

Elaboracion de informes y estadisticas de seguimiento del servicio, que sirvan de soporte a la
toma de decisiones, sobre todo aqueilos relacionados con estadisticas de averfas, fallos
repetitivos, andlisis de tendencias, etc. por tipe y modelo de méaquina. Cabe recordar en este
punto, el necesario registro en JIRA.

Soluciones especificas e inclusidn de herramientas de diagnéstico remoto y reparacién de los
equipos cohectados en WAN y LAN que es necesario incorporar para realizar diagnosis de
evidencias de futuras averias, control, etc., para tener una monitorizacién y gestién de los
equipos.

Mantenimiento y actualizacidn de la informacidn descriptiva y relacional de los activos en fa
CMDB,




0.2.2 Requisitos evolutivos

Dentro de los objetivos del IMI estd el poder evolucionar los sistemas actuales realizando un
mantenimiento también evolutivo durante la vida del proyecto. Por ello el IMI establece una serie de
requisitos dentro de la fase de mantenimiente evolutivo que tienen gue ser tenidos en cuenta por el
proveedor que participe en la licitacién del lote 3.

Es decir, serd responsabilidad del adjudicatario la puesta en marcha de los nuevos servicios, la mejora de
los existentes, {a participacion en las mejoras y renovaciones de infraestructura y servicios tanto por
renovacidn tecnoldgica, como por ampliacidn de infraestructura o nuevos despliegues. Esto inciuird al
menos los siguientes puntos:

* Elaborar un plan de renovacién tecnolégica, tendente a consolidar y renovar la infraestructura
Tl del tMI, tanto a nivel fisico como a nivel de licencias de producto, todos los diferentes
sistemas y tecnologias para conseguir una eficiencia de costes tanto a nivel de infraestructura,
licencias, almacenamiento, copias de seguridad y tecnologias.

+ Disefiar un plan de mantenimiento proactivo, que sera validado y revisado por el IMI. En este
plan se detallara una relacién de las revisiones necesarias segun el tipo de activo al que hacen
referencia, la planificacién de estas revisiones, el checklist de elementeos a controlar, el cicio de
vida de los elementos susceptibles de desgaste o agotamiento, etc. Del resultado de cada una
de las revisiones, el adjudicatario presentara un informe al contratante. El plan debera incluir,
como minimo, 1as siguientes tareas:

o Mantenimiento de los sistemas en versiones actualizadas de software

o Aplicacidn de parches recomendados: el 4rea de sistemas podra requerir la necesidad
de aplicacion de parche y, en caso de ser critico, podrd solicitar su instalacion de forma
inmediata

o Definicidn, instalacién y seguimiento de alertas
o Reproduccion de problemas genéricos

* la periodicidad de los mantenimientos proactivos, revision hardware y software, serd como
minima mensual,

¢ Este mantenimiento incluira los cambios periddicos de los elementos que precisen ser
renovados como las baterfas, que sean imprescindibles para el funcionamiento o necesarios
para alguna funcionalidad vital o importante de la infragstructura.

* Realizar un mantenimiento proactivo que se base en la monitorizacién a nivel de hardware de
la infraestructura.

s Generar bajo fa supervisién del Area de Sistemas del M los precedimientos de monitorizacion
de los distintos activos, umbrales de alarmas y procedimientos de actuacién y escalado
necesarios ante los eventos registrados, asf como la identificacién de falsos positivos y el ajuste
periédico de los sistemas de monitorizacion.

e Auditar los activos al inicio del contrato, revisar el estado de los mismas, su modelo relacional y
en caso de discrepancias con el inventario indicado previo al contrato, serd el IMI quien deba
validar el nuevo inventario. El inventario realizado sera registrado por el adjudicatario en la
CMDB.

»  Esta auditoria se llevard a cabo cada sefs meses y antes de finalizar el primer trimestre con el fin
de conciliar Ia informacién existente.

6.2.3 Gestion de licencias

Uno de [os aspectos mds importantes para el IMI| es poder controlar la adquisicién, uso, mantenimiento
y renovacion de las licencias que son necesarias para la prestacidn de los servicios.

El adjudicatario del lote 3 en cuanto a la provisidn y mantenimiento de las licencias debera:




Adguirir las licenclas que sean necesarlas para la prestaclon de los serviclos iniclales
contemplados en el alcance del presente documento, estas licencias serdn propledad del IMI
desde su adquisiclon por parte del adjudicatario. £n el caso del uso de licencias en cloud
publica, se podra utllizar el pago por uso de dichas licenclas siempre que se justifique que dicha
modalidad e mds ventajosa para la Administracion que la adquisicidn de las mismas.

Asumir el coste del mantenimiento de todas las licencias necesarias para la prestacion det
servicio, con independencia de si fueron aportadas por et IMI o adgquiridas por é! a lo largo del
contrato.

En el supuesto de que debido a la incorporacién de nuevos servicios y/o ampliacién de los
servicios fuera necesaria la adquisicion de nuevas licencias, se tomard para el cdlculo del
importe de modificacién del contrato los precios de la adquisicidn de las licencias y del
mantenimiento establecidos.

Mantener las licencias necesarias para el servicio durante tode el contrato, gque seran
propiedad del IMI sobre ia infraestructura objeto de este contrato.

Dotar al Area de Sistemas de informacién para el control, inventario y descubrimiento
automatico de licencias, asi como para la planificacidn de la renovacion y/o retirada de licencias
obsoletas ¢ en desuso.

El detalle de las licencias actuales se encuentra en el subanexo 1.

6.3 Operacion y monitorizacion de los sistemas

Este servicio tiene como objetivo estratégico conocer los principales aspectos de la operacién y
monitorizacién de la capa de sistemas. El adjudicatario debera disponer de las herramientas que estime
oportunas para controlar correctamente los sistemas. Aun con todo, resulta imprescindible para el IMI
tener capacidad de gestién y administracion de toda la infraestructura, tanto a nivel de servidores como
de redes en todo momento, es por ello que se valorard especialmente este punto en la oferta final.

El tMI establece el siguiente marco de tareas de operacién y monitorizacién al proveedor del lote 3:

Implantar y/o completar el sistema de monitorizacién actual, realizar ia correcta supervision de
ia infraestructura y los servicios informaticos del IMi y ejecutar labores de operacidon de los
servicios e infraestructura.

implantacion, gestion y evolucidn de la plataforma de monitorizacidn y supervisién corporativa,

Gestidn y ejecucidn de la monitorizacion y supervisién de la Infraestructura, gestion de eventos,
escalados, seguimientos y realizacién de actividades y roles refacionados con la gestion de
alarmas e incidencias, en horario 24x7.

Gestidn, implementacion y ejecucién de los procedimientos de operacion técnica y/o escalado
ante las incidencias detectadas por la monitorizacidn.

Gestidn y ejecucidn de [os procedimientos operativos, tareas programadas, soporte necesario y
material relacionado.

Supervision y organizacidn de los CPDs donde estd alojada la infraestructura hardware.

Disefio y realizacién de informes de actividad y eventos relacionados con la infraestructura y los
servicios gue se sopartan.

Definicién de procedimientos operativos para la resolucién de incidencias recurrentes y de
solucién conocida para su ejecucion por parte de los primeros niveles de atencién.

Definicién de mecanismos para monitorizar de manera especifica los componentes criticos ©
puntos Unicos de fallo en la infraestructura.

Definicion de procedimientos para la gestion de contingencias.

Andlisis de tendencias derivado de la monitorizacién de los sistemas para la identificacion
proactiva de problemas y para la propuesta de proyectos de mejora de la infraestructura.
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»  Reallzacidn de la formacidn que se considere necesaria para gque el IMI pueda ser auténomo en
la gestién de su capa de sistemas.

6.4 Soporte en la migracién de apiicaciones del IMI

El plan de migracidn previsto por el equipe de desarrolio {lote 2) requerira de un servicio de soporte por
parte del adjudicatario del lote 3, siempre coordinado y gestionado por el Area de Sistemas del IMI. Las
actuaciones a realizar serdn;

* Fase 0 de auditoria previa para asegurar la efectividad de! procesc: Inventario detallado de
todos los componentes fisicos y su relacién con cada servicio. Revision de la documentacién
existente. Recopilacion de informacién adicienal, etc.

* Fase 1 de disefio de la sclucidn tecnoldgica: En funcién de la solucidn tecnolédgica planteada por
el ote 2 v validada por el Area de Sistemas de IMI, realizar el disefio de la estrategia de
prestacion y continuidad del servicio contando con ta colaboracién del adjudicatario del lote 2.
Plan de consolidacion y migracidn. Plan de continuidad de! servicio. Plan de regresidn,

s Fase 2 de implantacién: Suministro del equipamiento. Instalaciones, interconexiones,
adecuacion de la infraestructura en CPD. Migracidn y replicacidn de los servicios. Pruebas y
paso a produccidn.

*+ Fase 3 de transferencia de conocimiento y procedimientos de configuracion, administracidn y
operacién al personal de! IMI que pueda ser responsable de la gestién yfo mantenimiento de
estas aplicaciones.

Por su importancia, se destacan las funciones de! adjudicatario dentro de la fase 2 de implantacion;
a} Instalacién de Aplicaciones

Una vez suministrada la infraestructura, el adjudicatario del lote 3 deber3 llevar a cabo la instalacion de
todo el software bhase, las aplicacicnes y desarrollos algjados y de los mecanismos de contingencia
necesarios para mantener el servicio requerido en cada caso, asi como cualquier otro trabajo adicional
que se requiera.

b) Migracién y replicacion de los servicios

A partir del plan de migracién elaborado por ef adjudicatario del lote 2, el adjudicatario del lote 3 deberd
definir siguientes actividades:

¢ Modelo y mapa de aplicaciones y de servicios

+ Migracion de datos

¢  Criticidad

s Entorno

* Sistema residente

s Migracion de la arquitectura de servicios criticos

¢ Realizacidn de copias de seguridad de los sistemas a migrar
*  Planificacién y migracién de los servicios criticos

e Preparacidn y migracion de los motores de base de datos

* Traslado de las infraestructuras asociadas

¢ Realizacidn de una replicacion de datos con el nuevo centro
+  Migracién de la arquitectura de infraestructura comun

s Dispositivos asociados a las comunicaciones

s Servidores y sistemas mas nuevos
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* Sistemas de almacenamlento
* Sistemas de coplas de seguridad

* Ventana de migracidn/replicacién por cada servicio atendiendo a criterios de minimo impacto
sobre el mismo

e Traslado/migracién/consalidacién de los entornos no productivos
¢} Pruebas de servicio

Después de la realizacion de una posible migracion se aplicard el plan de pruebas de replicacion y
migracién descrito en el plan de migracion de la fase 1.

Este plan de pruebas permitira validar que el sistema se comportard de la forma esperada, tanto en la
fase normal de operacién como en el momento en que se produzea una contingencia y sea necesario
recuperar los servicios en los tiempos establecidos en los acuerdos de nivel de servicio fijados, las
herramientas para las pruebas debera aportarlas el adjudicatario.

El plan consistird en una baterfa de pruebas que testeardn el rendimiento y las capacidades de la
plataferma con los sistemas en produccién, las funcionalidades de recuperacidn de la plataforma, asf
como la validez de los procedimientos generados. Estas pruebas, que no deberdn afectar a la
disponibitidad de los servicios, permitirdn identificar cualquier discrepancia entre lo esperado y el
comportamiento real, tanto a nivel de infraestructura como de procedimientos generados vy
subsanarlos.

La bateria de pruebas sera definida por el lote 2 y se realizara de forma conjunta y coordinada entre
ambos adjudicatarios, siendo e! IMI el érgano validador.

El adjudicatario del lote 2 proporcionard la documentacién e informacion (estrategia ciclos de
migracién, tiempos de migracidn, indicaderes de resultado, etc.) precisa para todo este proceso.

En ese plan de pruebas, el adjudicatario del lote 2 y ef adjudicatario del lote 3 habran propuesto como
minimo la realizacién de una bateria de pruebas, previamente acordada con el IMI, sobre al menos los
elementos indicados a continuacion;

*  Replicacion de datos

*  Backup y recuperacion

» Sistemas objeto a migrar

* Aplicaciones y bases de datos objeto a migrar
* Sistemas asociados ebjeto a migrar

* Datos vinculantes a los sistemas

e (arga de aplicaciones criticas

+ Probar el Plan de Contingencias

e Activacion del plan

* Pruebas de contingencia con los servicios a migrar
* Restauracton del servicio en el CPD origen

d} Paso a Produccidn

Se planificara el paso de cada servicio a produccidn, con el fin de garantizar y asegurar la puesta en
produccion real de este servicio. Este minimizard imprevistos de riesgos e impactos en el servicio no

deseados.

Este proceso debe ser validado y autorizado por el IMI como responsable final del servicio, y se aplicara
de acuerdo con el procedimiento establecido.




Los trabajos de migracidn los llevard a cabo el adjudicatario de este lote 3. Durante esta fase de
migracién el adjudicatario dard soporte a toda fa Infraestructura hardware existente, tanto la que vaya
quedando perteneciente a la situacion actual de inicio de contrato, como a la que el adjudicatario vaya
instalando.

Una vez puesto en produccion un servicio, existird un periodo de garantfa en el que las incidencias de las
aplicaciones que puedan surgir deberdn ser atendidas por el adjudicatario del iote 2. Se validara dicho
periodo de garantia dentro del plan de migracién/replicacion de serviclos atendiendo a la criticidad e
impacto del servicio. Dicho plazo podrd ser modificado en funcién de las incidenclas gue pudieran
producirse dentro de este periodo.

6.5 Servicios genéricos de CPD

El presente apartado detalla una serie de servicios a prestar por parte del adjudicatario del lote 3.

6.5.1 Soporte de productos

El adjudicatario del lote 3 tendra que especificar sus planes de soporte de los productos incluidos en la
ficitacién con los fabricantes correspondientes. Adicionalmente, también dard acceso a consultas de
apoyo del fabricante al personal del IM{ debidamente autorizado.

6.5.2 Comunicaciones

El {MI pondra a disposicion del adjudicatario las instalaciones que estime opaortunas para alojar los CPD.
Por lo tanto, el adjudicatario deberd prestar el servicio de comunicaciones asociado al servicio que a
continuacidn se describe.

El CPD local alojade en las instalaciones gue el IMI determine, debe tener los siguientes accesos de
datos.

+ Del CPD del IMI al propio IMI: linea interna de alto caudal v baja latencia. Esta linea es
responsabilidad del M.

» Del CPD del IMI al Mainframe: linea que sera responsabilidad del adjudicatario del lote 2.

¢ Del CPD del IMI hacia internet: linea con un ancho de banda minimo de 500 Mbps simétricos
garantizados para ofrecer los servicios de los portales del Ayuntamiento y de las aplicaciones
web. A cargo del adjudicatario del lote 3. Se valorara la mejora de forma objetiva. Se recuerda
que esta informacién sdlo debe ser detallada en el sobre de Criterios automaéticos objetivos.

* Del CPD el IMI al cloud publico: Iinea con un ancho de banda minime de 500 Mbps simétricos
garantizados para la realizacién de las tareas de disaster recovery, backup y conexién a
entornos desplegados en nube publica. A cargo del adjudicatario del lote 3. Se valorara la
mejora de forma objetiva. Se recuerda que esta informacion sélo debe ser detallada en el sobre
de Criterios automaticos objetivos.

¢ Del CPD del iIMI al CPD del actual proveedor: esta linea, con el ancho de banda que el
adjudicatario considere oportuno y que permita realizar con prontitud y garantias, sera de
caracter temporal mientras que se realicen los trabajos de migracién. A cargo del adjudicatario
del lote 3.

s Del CPD del IMI al CPD del adjudicatario: en el caso de utilizar servicios ubicados en CPDs del
adjudicatario, deberd incluirse la linea de comunicaciones entre ellos asi como [a linea entre el
CPD de adjudicatario y un punto adicional a la red dei Ayuntamiento.

El adjudicatario deberd prestar el servicio con garantias suficlentes. Las lineas responsabilidad del
adjudicatario del lote 3 deberan consistir en una conexién privada que responda, como minimo, a las
caracteristicas siguientes:

* El adjudicataric deberd garantizar que disponen de las contingencias, capacidades de
redundancia y mecanismos de control necesarios para garantizar la continuidad y seguridad de
los servicios, tanto a nivel de enrutamiento como a nivel de redundancia de acceso de datos.
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e El adjudicatario serd el responsable de adquirlr y gestionar los certificados de servidor v la
aceleracion de S5L y servicios de balanceo de nlvel 7 v de reverse proxy (sélo por URL},

« El adjudicatario de CPD serd el responsable de proporcionar, gestionar, administrar y operar él
resto de elementos de comunicaciones necesarios que el servicio requlera {cortafuegos,
balanceamiento, electrénica de red, etc.}

» En el servicio categorizade como Legacy, el adjudicatario CPD los tendra que trasladar a las
nuevas ubicaciones con el mismo direccionamiento, y por estos servicios s6lo dara conectividad
a los servidores (electrdnica de red), el resto de servicios de comunicaciones los continuard
dando el nodo de comunicaciones (cortafuegos, balanceo, SSL, etc.) hasta que el servicio se
finalice o se transforme.

« En el supuesto de que se requiera, ios servicios criticos podran disponer de equipos de
comunicaciones dedicados.

E! IMI no traspasard ninguno de los activos actuales de los equipamientos de comunicaciones al
adjudicatario del lote 3.

El adjudicatario deberd prestar los servicios de:

s Direccionamiento de los servidores:

o El adjudicatario sera el encargado de gestionar el direccionamiento asignado por su
CPD, y hacer la divisién de redes gue se requiera, teniendo presente gue como minimo
cada servicio critico tiene que tener una red con un nivel de aislamiento e
independencia adecuado.

o El adjudicatario deberd alinear la CMDB con el direccionamiento, permitiendo asi
acceso directo al IMI,

o Desde el principio se tendrd que servir IPv6, configurando en los nuevos servidores
Dual-Stack {IPv4- IPvG).

© Los servidores tendran que tener definido este direccionamiento. No se aceptan
soluciones fipo Nateo por el direccionamiento privado, excepto excepciones
justificadas.

o Todos los servidores tendrdn que tener redes de gestién y copias de seguridad,
diferenciadas de las redes de servicio. Las copias de seguridad deberan estar en la
nube,

o El direccionamiento para crear [as redes de Gestién y / o copias de seguridad lo
determinard el propio proveedor, siempre teniendo presente que este
direccionamiento no se solape con direccionamiento productivo del IMI.

* Servicios de DNS
s  Encaminamiento del trafico
®  Servicios de red

e Migraciones y traslados:

o Eladjudicatario tendra que planificar las migraciones y/o transformaciones.

o El adjudicatario tendrd que realizar un cambio de direccionamiento en todos los
servidores en las transformaciones y/o migraciones, exceptuando los servicios cuyos
sistemas que van a ser migrados se encuentren en una red dedicada por estos y es
viable poder mantener este direccionamiento a nivel de routing y/u otros factores. Se
tendra que estudiar caso por caso, pero serd decision del IMI qué direccionamiento se
puede mantener y qué no.

o Durante la transicién y traslados se puede servir mecanismos de NAT y cambio de IP
sélo de las partes visibles, para facilitar los traslados.
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o Durante la transicidn y traslados se estudiara caso por caso las necesidades de ancho
de banda por coplas de seguridad, y se decidird su viabilidad.

6.5.3 Posibles traslados

En el caso de que el CPD definitive del IMI no esté cperativo en ef inicio del contrato, las infraestructuras
destinadas al servicio objeto del lote 3 y las comunicaciones asociadas al mismo anteriormente
enumeradas, deberdn establecerse en el CPD propuesto por el IMI hasta que el CPD definitivo esté
operativo, momento en el cual deberdn realizarse los traslados y tareas adicionales necesarias gue

garanticen la migracidn de las infraestructuras y las comunicaclones con la minima interrupcién del
servicio.

En los trastados que sean necesarios, habrd que contemplar;

e Ventana de traslade pactada con el IMI para asegurar que el corte del servicio afecta en la
menor medida posible al mismo.

* Eltransporte y los seguros asociados a los traslados van por cuenta del adjudicatario.

* Fladjudicatario sera el responsable de llevar a cabo las tareas de comunicacion necesarias a los
colectivos de usuarios afectados

En el caso de que como consecuencia de la renovacidn tecnolégica quedara equipamiento obsoleto,
todos los trabajos necesarios para su desmontaje y eliminacidn seran por cuenta del adjudicatario. Sera
requisito que esté certificada la destruccion segura de datos vy su correcto tratamiento segin la
normativa medioambiental,




7. Condiciones de prestacién del servicio

7.1 Horario de ejecucion del servicio

Sera responsabilidad del adjudicatario del lote 3 el funcionamiento de los servictos e infraestructuras
segin los niveles acordados, sigulendo los procesos implantades en cada momento y aplicando los
procedimientos necesarlos de gestién y operacién que garanticen la disponibilidad vy el buen
funcionamiento de los sistemas implantados, facilitando el uso de los servicios y las tareas propias de los
usuarios a los que se les presta soporte, incluido:

* Garantfa de la disponibilidad de sistemas y prestacién de servicio de produccidn 24x7 en
funcién de los ANS definidos:
o Horario de oficina: donde hay presencia de la mayoritaria de los usuarios. Es decir, de
7:00 2 16:30 horas.

© Horario extendido: franja horaria de dfas laborables fuera del horario de oficina. Es
decir, de lunes a viernes de 16:30 a tas 24:00 horas.

o Horarie completo de 24x7. Guardias fuera de horario de oficina y extendido.
* En el horario completo el tipo de atencidn podra ser:

o Soporte de atencidn telefénica.

o Acceso remoto via VPN.

o Presencia in situ si fas circunstancias del servicic lo requieren.

* Planificacién de mejora, actualizacion y consclidacion de infraestructuras (servidores,
almacenamiento, comunicaciones, etc.). Incrementar la disponibilidad y tolerancia de los
Servicios.

*  Analisis, definicion e implantacién de la aplicacién tecnolégica de redundancia y continuidad
que garantice la disponibilidad optima de la infraestructura con la que se presta los servicios
que lo requieran,

* Gestionar las capacidades y recursos necesarios para cada servicio, seglin los ANS
comprometidos y su uso mas eficiente.

* Gestion de las interrupciones y recuperaciones de los servicios, averias de componentes y
mejoras de software.

7.2 Equipo de trabajo

Los servicios objeto de este contrato se podran prestar desde las instalaciones del adjudicatario, siendo
obligacién de éste la aportacion de las herramientas y recursos necesarios para la prestacién del servicio
de forma remota, asumiendo los costes asociados a todos los medios necesarios para dicha modalidad
de asistencia.

Por necesidades del servicio, se podria solicitar el desplazamiento de cierto personal técnico y/o
responsable del adjudicatario en dependencias del IMI, hien durante periodos concretos, por
coordinacion de proyectos o resclucién de incidencias criticas, ¢ bien de una manera més continuada,
por la propia operativa del servicio. En estos espacios se proporcionard el mobiliario del puesto de
trabajo y conexidn a la red LAN vy acceso a Internet, el proveedor sers el responsable de la provisién del
resto de equipamiento necesaric para el desarrollo de las tareas.

Se debe tener en cuenta que se debe plantear una propuesta que deberd ajustarse al modelo de
relacion anteriormente detallado y que mantendra canales de comunicacidn continuos con el IM! Vi
notificard at IMI los posibles cambios o incorporaciones que afecten al servicio.




Por lo tanto, serd responsabilidad del adjudicatario la contratacion del equipo de trabajo que responda a
las necesidades de Administracidn y soporte contratadas en cada momento,

7.3 Coordinacion con otros equipos

En este apartado se especifica la coordinacion que tendrd que realizar el proveedor del lote 3 con los
principales equipos del resto de lotes del contrato actual con tos que mantendra una interlocucion
continua durante la ejecucidn del contrato. Esta interrelacion se llevard a cabo a través de fos Comités
de relacidn entre los lotes integrantes gue se especifica en el apartado 6.7 de este Documento de
Solucidén Contractual Definitiva.

La coordinacidn con los equipos de desarrollo y del CAU se deberd mantener durante toda la vida de!
contrato y se realizard formalmente a través del comité de relacién designado para tal efecto con los
lotes integrantes. Con todo, la interlocucién deberd ser a través del drea de sistemas y serd ésta la Gnica
que finalmente realizard las peticiones al adjudicatario del lote 3.

7.3.1 Apoyo al equipo de desarrollo

El proveedor del lote 3, cuando el Area de Sistemas asi lo solicite, apoyard a los equipos de desarrollo
actuales designados por el IMi para el desarrollo y/o mantenimiento de las aplicaciones gue se ejecutan
sobre esta plataforma. Las funcicnes principales a cumplir por el proveedor del lote 3 podrfan, entre
otras, ser las siguientes:

s  Participar activamente en el analisis del impacto y las tareas derivadas de éste correspondiente
a cualquier desarrollo sobre las plataformas junto con |la empresa de desarrollo designada por
el IMI a tal efecto,

s Elaborar una agenda Unica de actividad sobre la infraestructura en relacién a los cambios
derivados de la empresa de desarrollo.

* Coordinar las pruebas de carga y concurrencia sobre el sistema,

s Aplicar medidas de control de calidad sobre el desarrollo que permitan asegurar la explotacién
de las aplicaciones del sistema de informacidn actual.

e Prestar apoyo al equipo de desarrollc en la gestion del ciclo de vida de las aplicaciones,
* Dar respuesta a ias peticiones de dimensionamiento de entornos.

Este punto se encuentra desarrollado en el apartado 6.4 Soporte en la migracion de aplicaciones del {M1.

7.3.2 Apovyo al equipo del Centro de Atencion de Usuarios {CAU)

El cambio de modelc de cperacién del IMI implica que todos los procesos relacionados con el Centro de
Atencién de Usuarios (CAU) de los servicios TIC centrales de cardcter continuado estaran agrupados bajo
la responsabilidad de un Gnico equipo designado por el M.

El proveedor del fote 3 tiene la responsabilidad de colaborar y apoyar a este equipo del IMI / proveedor
lote 1 en la medida gue el IMI considere necesario para que este equipo del CAU pueda cumplir con las
funciones que le han sido asignadas.

Al inicio del contrato, el iMI y el adjudicatario definirdn las tareas que tendrd gque realizar el
adjudicatario para apoyar al equipo del CAU.

Ei adjudicatario no es el responsable de la realizacién de las tareas relacionadas con el CAU, esta
responsabilidad recae sobre el equipo del CAU (IM1 / lote 1).

El adjudicatario del servicio detallado en este lote es el responsable maximo del servicio y, por lo tanto,
tendrd gue hacer todo el gue IMI considere necesario para solucionar y/o coordinar las tareas de
resolucidn de las afectaciones del servicio atribuibles al equipo del CAU.

181

%n\_“



Las incidencias que et CAU derive al Area de Sistemas Irén canalizadas por JIRA y la resolucién de lag
mismas deberd ser atendida por el adjudicatario del lote 3 en coordinacidn con el quipo interno del Area
de sistemas, fa resolucion de fa incidencia también deberd registrarse en JIRA.

7.4 Control de calidad y mejora continua

Serd responsabilidad del adjudicatario establecer y realizar el seguimiento de los controles establecidos
en los métodos de calidad y mejora continua,

Dentro de |as practicas generales de mejora, el adjudicatario deberd proponer cambios en la explotacién
de los servicios contemplados dentro de este lote que supongan una mejora de rendimiento de los
servicios de infraestructuras de la que se derive una reduccién del coste de los servicios para la
Administracion,
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8. Fases del servicio

8.1 Due Diligence

La realizacién de la Due Diligence se deberd iniciar después de la correcta formalizacién del contrate, su
plazo de duracldn serd de un maximo de 3 meses, aunque se valorard positivamente si ésta se realiza en
el menor tiempo necesario. L.a misma serd responsabilidad del adjudicatario.

Para su correcta realizacién, el IMi facilitard al adjudicatario la informacion de los activos y recursos
implicados, detalle de los servicios actuales, contratos y compromisos con terceros.

El adjudicatario deberd plantear la mejor solucidn de transformacion en base a:

¢ Recopilacién de informacién de la situacion {en el apartado 4.1 inventario de servidores
actuales se presenta una aproximacién).

* Informacién facilitada por el proveedor saliente.
* Informacién facilitada por el IMI.
s Solucidn descrita en el apartado 5 ‘Descripcién de la solucién adoptada’, de este anexo.

e Objetivos del IMI para la transformacisn.

Al finalizar el plazo pactade para su realizacidn, el adjudicatario hara llegar al 1M tas conclusiones de la
Due Diligence. El alcance de las conclusiones del adjudicatario podrd incorporar, de forma
suficientemente justificada en funcién de los resultades, cambios en las volumetrias, el catdlogo de
servicios y en la planificacidn y plazos.

El IMI valorard las conclusiones y los cambios propuestos. En caso de desacuerdo, el proveedor
expondrd los argumentos que los sustentan y, finalmente, el IM| decidird. Por dltime, dichas
conclusiones se incorporaran al contrato.

El objetivo de esta fase es la definicién de la solucién final a perseguir, por lo que se valorara
especialmente las propuestas de los licitadores que busquen conseguir:

{ * Mapa ajustado de la situacion actual.
*  Gestién documental durante esta fase de recogida de informacion,
s Transparencia del servicio.

+ Mecanismos de relacion y decisidn con el IMI y el drea de sistemas para la definicién conjunta del
plan de trabajo.

8.2 Fase de Transicion del servicio

Serd responsabilidad del licitador elaborar una propuesta del Plan de Transicion del Servicio en la oferta
final, aungue la misma podra modificarse después de ias conclusiones y cambios validados por el IMI de
la fase de Due Diligence. La duracién maxima de la fase serd de 3 meses. En esta etapa de transicion
inicial conviviran el contratista saliente y el adjudicatario entrante. La transicion def servicio serad
responsabilidad del proveedor entrante, aunque el proveedor saliente colaborard activamente a fin de
no afectar al funcionamiento del servicio. Para garantizar esta colaboracién, el IMI supervisard el
procese de transicion.

Para la fase de transicién el adjudicatario deberd llevar a cabo un plan de transicién. La oferta
presentada debera plantear un plan que contenga, como minimo:

s Hitos principales de fa transicion:
o Actividades
o Recursos

o Plan de riesgos de la transicién
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o Fechas de iniclo y fin de cada una de las tares

o Distribuctdn de responsabilidades

o Criterios aplicables de aceptacién

o Cualquier otro detalle adicional que se estime pertinente
»  Plan de asuncidn del control integral de los servicios
s Transferencia de los servicios
e Cualquier otro detalle adicional que se estime pertinente

Al Inicio de la transicién del servicio, el proveedor deber detallar las actividades necesarias para tomar
el control, al menos se deberdn concretar las siguientes tareas:

* Ceordinacién con el proveedor saliente

* Presentacion de un plan de contingencia, para prever las acciones y actuaciones necesarias
para asegurar la continuidad de tos servicios,

s Cualguier otro condicionante necesario para la ejecucidn del proceso de transferencia del
conocimiento y de responsabilidad.

La transferencia de los servicios debe incluir de forma destacada el proceso de transferencla del
conocimiento:

* Formacién para la asuncién del servicio: proporcionada por el proveedor saliente segdn las
condiciones que hayan acordado y bajo la supervision del IMI,

s Documentacidn necesaria para la asuncidn del servicio: proporcionada por e proveedor
saliente, pero sera responsabilidad del proveedor adjudicatario identificar y recopilar toda la
informacién necesaria para [a correcta prestacién del servicio.

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la prestacién del
servicio entre el proveedor saliente y el entrante. Durante la misma, el proveedor saliente sigue
prestando servicio y el proveedor entrante ejecuta el plan de transicién con todas las actividades que le
permitan prepararse para asumir la responsabilidad del servicio, gue se producird en la finalizacién.

Durante esta fase el proveedor entrante definird el método de gestion de trabajos en curso, todas
aquellas actividades o tareas ya iniciadas o previstas en el momento que el proveedor entrante asume la
responsabilidad del servicio.

Esta fase se ejecutard de acuerdo al plan de transicidén realizadoe por el proveedor en la fase de
planificacidn, y aprobado por el IMI.

El proveedor entrante tiene la obligacién de documentar todas las actividades del proceso de transicion
y entregar esta documentacién al IMI cuando termine el proceso de transicién.

Una vez finalizada la transferencia, el proveedor saliente finaliza sus responsabilidades y es el proveedor
entrando el Gnico responsable del servicio a todos los efectos.

El proveedor entrante es responsable de las tareas y trabajos que estén iniciados o pendientes de inicio
en el momento que asuma la responsabilidad del servicio.

Durante la fase de transicidn de los servicios no serdn de aplicacién los ANS previstos en el mismo. La
aplicacién de los ANS entrard en vigor 2 medida que se vaya adguiriendo la responsabilidad por parte
del proveedor entrante de los servicios, por lo que esta entrada en vigor sera de forma gradual y bajo
previa decision en Comité de direccion.

Por todo lo cual, resulta de suma relevancia el detalle de los hitos de [a fase de transicién y su
correspondiente calendarizacién. La evolucion de ia misma deberd ser siempre reportada al IMI.

El IMI resolverd los acuerdos establecidos para la fase de transicidn con el proveedor saliente, a la
finalizacién de la fase de transicion.




La informacion deberd ser recoglda, completada y validada en la fase de Due Dillgence, y serd la
informacion base de arrangue del serviclo, por ello deberd ejecutarse anteriormente a la fecha de
comienzo de la prestacion del serviclo. Como parte de los trabajos objeto del contrato, el adjudicatario
se compromele a generar para el proyecto toda la documentacién que sea aplicable y a encargarse de
su gestidn a fin de garantizar la correcta gestion del conocimiento en la herramienta que el IMI
proporcione y designe para efecto (aportada por el fote 1).

En el inicio del contrato se puede establecer entre todos os equipos de trabajo un periedo transitorio
donde algunas actividades, tareas o roles sean asumidos dentro de este lote por razones de
operatividad y sélo temparalmente, en un perfode que no debe superar los tres meses.

Desde el inicio de la vigencia del contrato, el adjudicatario del lote 3 garantizara la continuidad del
servicio actual con los activos, licencias y componentes actuales, ademas de gestionar la adquisicion del
conocimiento necesario para ello,

Es responsabilidad del adjudicatario que las actividades se presten dentro de un marco metodoldgico
ITIL y en coordinacién con la funcién del resto de dreas técnicas del IMI. Para integrar estas actividades
en el funcionamiento general sera necesario la recogida de informacion, procedimientos y su
verificacion necesarios para el comienzo de la actividad, que también serd responsabilidad del
adjudicatario, con la colaboracién del actual prestador del servicio y del IMI.

Entre las actividades de recogida y revision se debera atender:
e Procesos, procedimientos e instrucciones operativas
¢ CMODB, inventarios y drboles de servicio
» Configuraciones en las herramientas de procesos, colas, roles, grupos de soporte
» Documentos de disefio y configuracidn de infraestructura
* Procedimientos de escatado de los soportes especializados

s Catdlogo de servicios, peso de los servicios en la explotacién, revisién de la criticidad de
servictos y clasificacién (Business Impact Analysis), que se debera revisar periddicamente para
adaptario a la situacién real y/o a propuesta del contratante

¢ Otras de interés
8.3 Fase de vida del proyecto

Este periodoe se inicia después de que el proveedor entrante se haya hecho cargo de forma compieta del
Servicio.

Una de las funciones mds destacadas del adjudicatario, serd |la de asegurarse que los técnicos del Area
de sistemas tendran acceso total a cualquier elemento de la solucién, quedando auditoria de todas las
acciones realizadas.

Las actividades del servicio que tendran lugar durante la vida del proyecto, se detallan los apartados de
requisitos generales y especificos.

8.4 Fase de devolucion del servicio

Uno de los mayores retos del IMI durante los tltimos afios ha sido el poder mantener el conocimiento
en el seno de la organizacidn y garantizar la continuidad del servicio a pesar de los procesos de
externalizacién. Por lo gue este plan de devolucién, asi como debe ser uno de los pilares durante la vida
del contrato, se debera fundamentar en la gestion del conocimiento.

El licitador incluira un plan de devolucidn del servicio detallado gue describa las obligaciones y tareas
que deberan ser desarrolladas por cada una de las partes en relacién con fa devolucidn, y los términos y
condiciones en que se realizara.




En caso de cese o finalizacidn del contrato, el proveedor estard obligado a devolver el control de los
servicios objeto del contrato, debiendo realizar en paralelo los trabajos de develucion con los de
prestacién del serviclo, sin coste adicional para el IM,

El plan de devolucion deberd tener en cuenta dos dmbitos: interno al IMI y externo hacia el nuevo
adjudicatario, en caso de haberlo,

Ef plan de deveclucidn del servicio incluird, al menos, los puntos siguientes:

s  Plazo de ejecucidn minimo de 3 meses (se valorara positivamente el aumento del plazo).
*  Metodologla de gestion del conocimiento.

s Gestién de las licencias.

e Geperacion de la documentacion necesaria.
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8. Gestion del cambio

La presente licitacién supondrd cambios a distintos niveles, tecnclogicos, de actividad, culturales y
organizativos. Los mismos deberan ser gestionados para reducir el impacto tanto en usuarios como para
el personal interno del IMI. Esta gestidn actta principalmente sobre la percepcion y la implicacién de
todos los agentes afectados.

El adjudicatario deberd establecer en su oferta final un plan de gestién del cambio, el contenido minimo
del mismo sera:

* Identificacién de los colectivos/agentes implicados,
* Realizacion de un diagndstico del cambio,
¢ Definicién de la red de liderazgo de la iniciativa,
»  Coordinacitn y/o ejecucion de las acciones del cambio previstas.
¢ Definicion def plan de accién necesario para minimizar el impacto:
© Plan de comunicacién
o Plan de gestién del conocimiento
o Plan de formacion

Evaluacidn del avance del plan de accidn y valoracién de la realizacion de ajustes.

e Plan de seguimiento y soporte,
9.1 Plan de comunicacion

El objetiva principal del plan de comunicacién es dar cobertura a las diversas necesidades de
informacidn y comunicacion que se derivan del desarrollo de la presente licitacion, informando,
impulsando y capturando informacion de todos aquellos grupos que, de forma directa o indirecta, estén
implicados en el proceso.

El adjudicatario deberd definir el plan de comunicacion a seguir y colaborar en su ejecucidn y su difusién
a lo largo del proyecto. Se deberd garantizar que el Area de Sistemas estd pleramente informada en
todo momento.

El plan se definira sobre tres niveles basicos: hitos comunicativos, canales de comunicacién y pablico
objetivo; los cuales deberan mantener una correcta interrelacién para alcanzar el objetivo principal del
pian.

9.2 Plan de gestidn del conocimiento

Uno de los objetivos mds destacados de la presente licitacién es la correcta gestion del conocimiento
que se desarrolle durante la vida del contrato. El adjudicatario deberd elaborar un plan que responda a
la correcta creacién, mantenimiento y transferencia del conocimiento generado.

Para ello, el adjudicatario debera encargarse de almacenar de forma continuada durante toda la vida del
contrato, toda aquefla informacion relacionada en la herramienta de gestion del conocimiento que el
IMI designe para tal fin.

Durante toda la vida del contrato serd responsabilidad del adjudicatario almacenar toda la informacion
relativa a los servicios prestados, quedando asi recogida en la base de datos de gestién del
conocimiento.

En concreto, el adjudicatario deberd plantear en su oferta final los informes que generarad durante la
vida del contrato, como minimo y ademas de los sefialados en el apartado de modelo de relacién,
deberd presentar de forma mensual:
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informes de coplas de seguridad

Informes de capacidad

Informes de disponlibllidad de servidores y serviclos
informes de seguridad

Informes de cambios

informes de problemas

9.3 Plan de Formacién

El adjudicatario serd el responsable de realizar el correspondiente acompafiamiento a la gestién del
cambio de la organizacion, prestando soporte y formacién. La formacién deberd representar un pilar
destacado durante la vida del proyecto y deberd prestarse durante toda la vida del mismo. El
adjudicatario debera encargarse del disefio, desarrolle, planificacién v realizacidn de la formacién de
forma coordinada con el IM1 y 1a formacién que éste pueda realizar.

El objetivo es garantizar gue todos los colectivos implicados cuenten con la preparacién y capacitacion
suficiente para abordar el cambio. Para lograrlo, resulta clave la adecuacién de las acciones formativas a
las necesidades de cada uno de los colectivos implicados y garantizar una transmisién del conccimiento
coordinada, homogénea y eficiente.

£l adjudicatario deberd realzar un plan que incluya:

»

Plan de formacién a formadores

Formacion a usuario final

Pildoras de formacion

Materiales de formacién: manuales, guias, videos demostrativos, casos practicos, ete.

Acceso a entornos de pruebas o de simulacién de forma gratuita

Documentacion de procescs, base de datos de conocimiento, etc.

Formacidn en las soluciones tecnoldgicas §

Formacidn en las herramientas de monitorizacién v generacién de informes

La formacién que se plantee debe ser especifica y adecuada para el destinatario de la misma. El
adjudicatario debera identificar los colectivos afectados.

El adjudicatario serd responsable de realizar una formacién que permita cubrir sus necesidades en
cuanto a capacitacién técnica, funcional y de gestidn en cada uno de los dmbitos de cada servicio.

Se valorara de forma positiva cuando se contemplen tanto programas formativos relacionades con la ;
operativa diaria, como en aquellas lagunas identificadas por el proveedor v la preparacion para \
certificaciones estandares internacionales (ej. PRINCE, ITIL, etc.).
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10. Requisitos de seguridad

El adjudicatario deberd velar por la correcta gestion de la sepuridad tanto de 1a informacién come de la
infraestructura a to largo de todo el contrato. Para elio deberd:

»  Realizar el seguimiento y verificacion de la correcta tmplantacidn de las medidas de seguridad
requeridas por la normativa vigaente y por los estandares del IMJ.

= Implantacidn de controles de seguridad de forma periddica que permitan mitigar riesgos.

lLas operaciones de mantenimiento y/o soporte a los usuarios o sistemas, deberdn respetar, como
minimo, las siguientes condiciones de seguridad de las instalaciones:

* Que exclusivamente el personal autorizado pueda tener acceso a los locales donde se
encuentren ubicados los equipos ffsicos objeto del servicio.

e Que se aplicard un procedimiento para la entrada y/o salida de los distintas soportes
informéticos.

* Que en ningun caso el personal de la empresa que preste el servicio tenga acceso a los datos

contenidos o soportados en los equipos o recursos alojados, ni realice tratamiento de los
mismos, sin autorizacion del IMI.

* Entodo caso, el adjudicatario deberd garantizar el cumplimiento de la normativa vigente, entre
los que cabe destacar la normativa vigente en materia de proteccion de datos, e Esquema
Nacional de Seguridad y el RGPD.

11. Modelo econdmico y de facturacion

Los servicios objeto del alcance del lote 3 se facturardn mensualmente. El importe mensual serd el
resultado de la suma del importe de todos los recursos utilizados durante un mes, pudiendo ser éste
distinto al estar basado en el principio de pago por uso. En el detalle de Ia factura debera constar la
relacién de los recursos utilizados y servicios realizados.

En tedo caso, el alcance de las facturas del Lote 3 se deberd validar en el comité de seguimiento
correspondiente.

La facturacién incorporara los resultados de los cdlculos de las deducciones y penalizaciones aplicables
en cada periodao.

El importe total de los servicios durante la fase de transicion se calculara en funcién de los servicios
transferidos al adjudicatario, a partir del momento en el que se haya realizado la transferencia.

La facturacion de los servicios dara comienzo a partir del memento en que el nuevo adjudicatario asuma
la prestacion de los servicios de forma efectiva. Se considera que no podra ser efectiva durante la fase
de Due Diligence.

12. Acuerdos de nivel de servicio

El IMI considera relevante facilitar a ios participantes en la licitacién un primer detalle de los ANS
previstos que permitan contralar {a correcta prestacion del servicio por parte del proveedor. Los ANS
que se detallan a continuacién pueden ser modificados por el IMI en la elaboracién del documento final
tras la finalizacidén del Didlogo competitivo.,

12.1 Gestidn de incidencias/peticiones

El IMI ha unificadc ambos procesos en uno Unico, por lo que los indicadores y ANS son comunes. En
adelante, se llamara tickets tanto a las incidencias como a las peticiones de setvicio.

El tiempo de resolucion de una incidencia se calculard desde el momento de su registro por parte del
CAU del It (lote 1) y 1a asignacion de este ticket al proveedor del lote 3 hasta la total resolucién de la




misma, Incluyendo fas posibles reaperturas y clerres no definitivos, En funcién de fa prioridad de los
tickets se definen los siguientes tiempos de resolucion:

Servicios avanzados de contingencla (gestion dal
servicio 24x7)

4 horas

Servicios estandar dentro del horario de oficina 8 horas

Respecto a incidencias y peticiones el IMI considera que el cumplimiento minimo de los tiempos de
todas las incidencias que se detecten durante el mes en curso tiene gue superar el 95%. Si la medicidn
del conjunto de tiempos de respuesta ante incidencias o peticiones es inferior a este 95% el IMI podra
aplicar las penalizaciones que vienen indicadas posteriormente.

12.1.1 Gestion de cambios

Para el IMi |a fiabilidad de los cambios es el porcentaje de cambios llevados a cabo con éxito o gjecutados
sin regresion dentro de la ventana pactada y en las condiciones pactadas, medido durante un periodo de
tiempo de un mes,

El acuerdo de nivel de servicic en Fiabilidad de los Cambios serd del, como minimo, def 952%.
12.1.2 Gestidn de problemas

Se define Tiempo resolucidn de problemas como el tiempo desde la apertura del problema hasta el
diagnostico de todas las causas que han generado el problema.

El acuerdo de nivel de servicio en Tiempo de resofucién de los problemas.

PCRC (Critico)

PRIMP {Importante} <10
PRLE (Leve) <20
PRTRI {trivial) <40

El acuerdo de nivel de servicio en Tiempo medio de resolucién de los errores conocidos serd 7 dias
naturales.

12.1.3 Gestién de la disponibilidad

Se define Tiempo de reparacién y recuperacién del servicio como el tiempo de recuperacion del servicio
despues de un fallo con pérdida de operatividad para el usuario.

El acuerdo de nivel de servicio en materia de Tiempo de reparacién y recuperacion del servicio sera el
RTQ del servicic definido por el contratante.




Se define Tiempo medio de una transacctdn de negocio como ¢l promedio del tlempe de respuesta de
cada una de las transacciones realizadas durante un periodo de tiempo, en este caso de un mes,

El acuerdo de nivel de servicio sobre Tiempo de pérdida de operaciones es el tiempo desde el juego de
datos disponible para continuar fas operaciones y la pérdida de servicio.

IRPO RPC

12.1.4 Gestidn de la capacidad

Se define Entrega de Plan de Capacidad como el porcentaje de Cumplimiento en la entrega la primera
semana de cada mes de los planes de Capacidad medido mensualmente.

El acuerdec de nivel de servicio en Entrega de Plan de Capacidad sera del 100%,

12.1.5 Gestién de la continuidad

Se define come [a disponibilidad de Copias de seguridad como las copias de seguridad realizadas en la
ventana de backup que define la politica de backup o en la siguiente.

El acuerdo de nivel de servicio en Disponibilidad de las Copias de Seguridad serd del 100%.

DisBK 100%

Se define como la disponibilidad de Restauracidn de Datos para las copias de seguridad como el numero
de copias de seguridad que se han recuperado sin problemas.

El acuerdo de nivel de servicio Restauracién de Datos serd del 100%.

ResData

Se define como Tiempo de Restauracién de Datos como el tiempo necesario para la restauracién de
copias de seguridad.

El acuerdo de nivel de servicio Tiempo de Restauracién de Datos serd del 8 horas.

{ResData

Se define Entrega de Plan de Continuidad como el porcentaje de Cumplimiento en la entrega la primera
semana de cada mes de Jos planes de Continuidad y sus actualizaciones mensuales

El acuerdo de nivel de servicio en Entrega de Plan de Continuidad sera del 100%.
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Se define Pruebas Plan de Continuidad como el nimero de simulaciones de {os planes de Continuidad,
sobra todos los servicios, sin ser coincidentes.

El acuerdo de nivel de servicio en Pruebas de Plan de Continuidad serd, como minimo, de 2 al afio.

PRPLCON 2

12.1.6 Gestion del servicio

Se define Emiston de Informes como el porcentaje de Informes emitidos segln requisitos medido
mensualmente,

El acuerdo de nivel de servicio en Emisidn de informes sera del 100%.

Se define Tickets Documentados como el porcentaje de Problemas con actualizaciones, Tareas, Causa
Raiz, CI relacionados, Incidencias relacionadas, parches y Errores Conocidos asociado medido
mensualmente respecto a la fecha de apertura de los tickets.

El acuerdo de nivel de servicio en Ticket Documentados serd del 100%.

Se define Tiempeo de disponibilidad del servicio como el porcentaje de tiempo que tos servicios estén
disponibles, dentro de Ia ventana de servicio, para ser usados por el usuario segun el ANS del catdlogo de
servicio y medidos por la monitorizacién.

El acuerdo de nivel de servicio en materia de Tiempo de disponibilidad del servicio serd 99,95%, aungue
sujeto a su redefinicidn para ajustarlo en cada uno de los servicios y siempre el cumplimiento se tendrd
que computar en la ventana de operacién del servicio, no se computara las ventanas de mantenimiento
pactadas.

Se define Tiempo de despliegue de nuevos servicios como el tiempo desde gue el proveedor tiene
definidos los cambios y productos para poner en marcha un nueve servicio o modificacion funcional,
hasta que estos estan operativos.

El acuerdo de nivel de servicio en materia de Tiempo de despliegue de nuevos servicios sera de 5 dias
naturales, durante los cuales debera tener un plan de despliegue.

Se define Tres categorias para donde deberan estar clasificados todos los servicios:

e (riticos: Servicios que proyectan la imagen exterior del Ayuntamiento de Palma o que por
razones legales deben cumplir unos requisitos de disponibilidad muy altos.

* Importantes: Servicios que son importantes para el funcionamiento interno y gue durante
determinadas ventanas horarias son imprescindibles para el funcionamiento de la
Administracion.

s  Ordinarios: El resto de los servicios.




Todos los serviclos seréin categorizados atendiendo a las criterlos anterigres en alguna de estas categor(as
por parte del contratante, aunque se podré pactar persenalizaclones dependiendo de ia infraestructura,

servicio o requisitos del cliente dltimo del servicio.

Todos tickets o tareas que sean objeto de incumplimiento def indice correspondiente, se acumularan
para el calculo del siguiente informe.,

Criticos 99,95% 15 min 0 min
Importantes 99,9% 45 minutos 0 min
Ordinarios 99% 4 horas 30 minutos




13. Penalizaciones

Las penalizaclones que aplica el IMI al proveedor del lote 3 en materia de incumplimiento del ANS se
harédn efectivas dos meses después de la misma en la factura mensual correspondiente. La revision de
estos indicadores se realizard durante el mes siguiente al mes analizado con el objetivo de poder
analizar los resultados de ese mes y atender a posibles reclamaciones por parte del proveedor en
relacién a los incumplimientos producidos.

En la siguiente tabla se establecen los minimos niveles de servicio utilizados para medir la calidad del
servicio, y que constituirdn los Acuerdos de Nivel de Servicio (ANS),

0,5% por cada incumplimiento

ANS Servidores Dispenibilidad del servidor 99,95% (Mensual) .
aplicado a la factura mensual
Tiempo mdximo eracién de ,5Y9 ada incumplimiento
ANS Servidores P ) 4 de recup ! 15 minutos en 24x7 0 S,A pore plimient
un servidor aplicado a la factura mensual
Puesto de
. Disponibilidad del Servicio de 0,5% por cada incumplimiento
ANS Trabajo o ) 99,55% X
, . Pueste de Trabajo Virtualizado aplicado a la factura mensual
Virtualizado
. , I , 0,5% por cada incumpiimiento
ANS Almacenamiento | Disponibilidad del Almacenamiento | 99,85% .°p Fcada P
aplicado a la factura mensual
Copias de Disponibilidad de copias de 0,5% por cada incumplimiento
ANS | Seguridad y | JoRe | op 99,999% 2P P
. seguridad y restauracion aplicado a la factura mensual
Restauracion
Monitorizacién e
0,5% por cada incumplimiento
ANS Informes de | Disponibilidad de Monitorizacién 99,50% ,u P P
L aplicado a la factura mensual
Seguimiento
Nivel eritico: 15 | 0,5% por cada incumplimiento
Minutos {24x7) aplicado a la factura mensual
. 0,25% por cada
Tiempo de  respuesta  ante Nivel grave: 1 Hora incumplimiento aplicado a ia
ANS Administracion Lo P . . (24x7) P P
incidencias. factura mensual

Nivel leve: 4 Horas
(24x7)

0,15% por cada
incumplimiento aplicado a la
factura mensual

ANS

Administracion

Tiempo de resolucidn de solicitudes
© peticiones de servicio.

Nivel critico: 4 | 0,5% por cada incumplimiento
horas aplicado a la factura mensual
Nivel grave: 24| 0,25% por cada
horas incumplimiento aplicado a la 't

factura mensual

Nivel leve: 36 Horas

0,15% por cada
incumplimiento aplicado a la
factura mensuat




SUBANEXO |. Detalle licencias lote 3

R
ORACLE Oracle Weblogic Suite - Processor Perpetual 3
ORACLE Oracle Database Enterprise Edition - Processor Perpetual 8
ORACLE Enterprise Integration Gateways - Computer Perpetual 1
ORACLE Oracle Database Enterprise Edition - Named User Plus Perpetua 150
ORACLE Oracle Database Standard Edition - Processor Perpetual 1
ORACLE Oracle Partitioning - Named User Plus Perpetual 150
ORACLE Oracle Partitioning - Processor Perpetual 8

ORACLE Oracle Database Enterprise Edition - Processor Perpetual (SAP) 3

ORACLE Oracle Internet Developer Suite 10
ORACLE Oracle Portal- Processor Perpetual 2
ORACLE Oracle Weblogic Server Enterprise Edition - Processor Perpetual 2
ORACLE I(;)er?;\leetu\;\{eblogic - Server Standard Edition - Named User Plus 20
ORACLE (;;?;Liu\:lleblogic Server Enterprise Edition - Named User Plus 20
ORACLE Oracle Diganostics Pack- Processor Perpetual 8
INDRA Editran 1
NORTON Symantec Antivirus 63
MICROSOFT | Windows Server 2008 R2 Enterprise 2
MICROSOFT | Windows Server 2012 Standard 43
MICROSOFT | Windows Server 2012 R2 Standard 6
MICROSOFT | System Center 2012 R2 Standard 2
MICROSOFT | SQL Server 2012 Device CAL 20
MICROSOFT | Project Server 2013 - Device CAL 3 )
ALKACON | Alkacon Qpen CMS Enterprise Extesions Cluster 2
TENABLE Nessus Professional 1

Las licencias de Microsoft se contratan en modalidad SPLA, equivalente a un alquifer de las mismas, por
to que a la finalizacion del contrato con el proveedor actual no serd posible su traspaso a IMI. El resto de
licencias adquiridas son nominaies a favor de Ayuntamiento de Palma.

Las licencias de antivirus de los servidores se aprovisionardn desde el lote 1 de la presente licitacion.

El adjudicatario debera proveer de una herramienta que permita la moniterizacion de las licencias.
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ANEXO V. Modelo de oferta econémica (Lotes 1 y 2)

D, con domicilio en ,

y D.N.Il. ne en nombre propio o como {sefalar las

facultades de representacién: administrador/a dnico, apoderado/a...) en representacion de la empresa
con  domicilio  soclal  en , ¥ CLF ne
teléfono y direccién de COrreo

electrénico

DECLARQ:

1. Que estoy informado de las condiciones y requisitos que se exigen para poder ser adjudicatario

del Lote
2. Que me comprometo en nombre propic o en nombre y representacién de la
empresa a ejecutarlo con sujecién

estricta a los requisitos y las condiciones que estipule el Documento de Sclucién Contractual
Definitiva, por los importes siguientes:

Precio {IVA excluido): euros {en nimeros);
(en letras).
IVA: euros (en nitmeros);
{en letras).

Tipo impositivo de IVA aplicable:

Precio total: euros (en niimeros};

(en letras).

verny wrrneres D€ de .ccoovrnn.

{lugar, fecha y firma del licitador)
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ANEXO Vi. Modelo de oferta econémica (Lote 3)

D. con domicilio en s

y DN ne en nombre propio o como {(sefialar las

facultades de representacién: administrader/a dnico, apoderado/a...) en representacién de la empresa
con domicilio social en , y CILF ne
teléfono y direccidn de correo

electrénico

DECLARC:

1. Que estoy informado de las condiciones y requisitos que se exigen para poder ser adjudicatario

del Lote
2. Que me comprometc en nombre propioc o en nombre vy representacion de la
empresa a ejecutarlo con sujecion

estricta a los requisitos y las condiciones que estipule el Documento de Solucién Contractual
Definitiva, por los importes siguientes:

Precio (IVA excluido): euros (en nimeros);
(en letras).
IVA: euros (en numeros};
{en letras).

Tipo impositivo de IVA aplicable:

Precio total: euros {en numeros};

(en letras).

El precio ofertado se desglosa en las siguientes partidas:

“Servicio T oprecio (IVA'excluido) . . Precio{IVA incluido)

Comunicaciones

Licencias

Infraestructuras y
QOperacicnes {¥)

Migracion

(*) El precio ofertado de Infraestructuras y Operaciones se obtiene del desglose de la tabla que
aparece gue a continuacién.
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Infraestructura

méximade e
- licitacién (Iv
2 exel)

CP Core virtul
(sin DR)

3,50 €

Infraestructura

GPU Core Virtual
(sin DR)

3,50€

Infraestructura

GB de memoria
RAM (sin DR)

6,00 €

Infraestructura

GB de
almacenamiento
en disco Flash (sin
DR}

0,30 €

Infraestructura

GB de
almacenamiento
en disco SAS (sin
DR)

0,10€

4915

Infraestructura

GB de
almacenamiento
en disco NL-SAS
(sin DR)

0,05€

8192

Infraestructura

CPU Core virtual
{con DR)

4,00 €

223

Infraestructura

GPU Core Virtual
{con DR)

4,00 €

i0

Infraestructura

GB de memoria
RAM {con DR)

7,00 €

1729

Infraestructura

GB de
almacenamiento
en disco Flash (con
DR)

0,50€

6963

Infraestructura

GB de
almacenamiento
en disco SAS (con
DR}

0,20€

8704

Infraestructura

GB de
almacenamiento
en disco NL-SAS
{con DR)

0,10€

13926

Infraestructura

CPU Core virtual
(en cloud)

175€

32

infraestructura

GPU Core Virtual
(en cloud)

1,75 €

Infraestructura

GB de memoria
RAM (en cloud)

375€

479




GB de
almacenamiento
en disco Flash {en

Infraestructura | cloud) 0,20 € 250
GB de
almacenamiento
en disco 5AS (en

Infraestructura | cloud) 0,05 € 2560
GB de
almacenamiento
en archivo (cold

infraestructura | storage) 0,03 € 0
GH de
almacenamlento
de copia de

Infraestructura | seguridad 0,05 € 166124
Operacidn de
eguipo Windows -

Servicio 24x7 250,00 € 20
Operacion de
equipo Linux/Unix -

Servicio 24x7 250,00 € 20
Operacidén de
gestor de base de

Servicio datos - 24x7 350,00 € 5
Operacion de
servidor de

Servicio aplicaciones - 24x7 350,00 € 8
Operacién de

Servicio entorno SAP - 24x7 400,00 € 1
Operacion de
equipo Windows -

Servicio 95 200,00 € 6
Operacién de
equipo Linux/Unix -

Servicio Ox5 200,00 € 11
Operacién de
gestor de base de

Servicio datos - 9x5 300,00 € 3
Operacion de
servidor de

Servicio aplicaciones - 9x5 300,00 € 10
Operacion de

Servicio entorno SAP - 9x5 350,00 € 2

Paas$ Cloud

publico - Base

de datos CPU Core virtual 25,00 € 0

Paas$ Cloud

publico - Base |GB de

de datos almacenamiento 0,20 € 0

Paa$ Cloud

publico - Base

de datos GB de backup 0,15 € 0




IMPORTE
TOTAL

{*) Estas cantidades son estimadas a efectos de cdlculo del importe de adjudicacién, no comprometen al

Ayuntamiento, y podrdn ser revisadas tanto en la fase de Due Diligence como durante la ejecucién del
contrato.

3. Me comprometo a que los importes correspondientes al precio unitario mensual ofertado por
el licitador {IVA excluido) que detallo en |a tabla, son los importes méximos que se ofertarén

para la ampliacién o reduccién de las infraestructuras y servicios a lo large de la ejecucion del
contrato.

vy e OB e de.........

{lugar, fecha y firma de! iicitador)
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ANEXO VH. Modelo de proposicién de criterios evaluables mediante
férmulas (Lote 1)

D. con domicilio en ,

y D.N.I. n®? en nombre propio o como {sefialar las

facultades de representacién: administrador/a Unico, apoderado/a...) en representacion de la empresa
con  domicilio  social  en , y CiF n®
teléfono y direccién de correo

electrénico

DECILARQ:

1. Que estoy informado de las condiciones y requisitos que se exigen para poder ser adjudicatario

del Lote
2. Que me comprometo en nombre propio o en nombre y representacion de la
empresa a ejecutarlo con sujecion

estricta a los requisitos y las condiciones que estipule el Documento de Solucién Contractual
Definitiva, seguin los criterios siguientes:

L . . i Marcar
Ampliacion del harario presencial
No con una X
) Lo o Numero de
Horas destinadas a la formacion interna Horas de formacion interna horas

Ampliacién de un mes
Marcar

Ampliacidn de dos meses o con una X
superior

Ampliacion de la fase de devolucién del servicio

Frecuencia de llamadas diaria

Plan de control de calidad y mejora continua Frecuencia de llamadas semanal

Frecuencia de llamadas quincenal

Due Diligence de 3 meses

Due Diligence de 2,5 meses
Duracidn de la Due Diligence

Due Diligence de 2 meses

Due Diligence de 1,5 meses

PPN « |- SR ORI de...........

(lugar, fecha y firma del licitador)




ANEXO VIIIl. Modelo de proposicién de criterios evaluables mediante
férmulas (Lote 2)

D. con domicilio en ,

y D.N.L ng en nombre propio o como {sefialar las

facultades de representacion: administrador/a tnico, apoderado/a...) en representacion de la empresa
con  domicilio  social  en , ¥y CLF ne
teléfono y direccién de correo

electrénico

PECLARQ:

1. Que estoy informado de las condiciones y requisitos que se exigen para poder ser adjudicatario

del Lote
2. Que me comprometo en nombre propic o en nombre y representacién de la
empresa a ejecutarlo con sujecién

estricta a los requisitos y las condiciones que estipule el Documento de Solucién Contractual
Definitiva, segun los criterios siguientes:

Comunes = fodos los lotes -

o , ) Si Marcar
Ampliacion del horario presencial
con una X
No
i . o Numero de
Horas destinadas a la formacion interna Horas de formacién interna horas

Ampliacion de un mes
Marcar

Ampliacidn de dos meses 0 conuna X
superior

Ampliacion de la fase de devolucidn del servicio

aplicaciones y soluciones d

17 0 mas meses

16 meses %

Duracion de la migracion 15 meses
del Host 14 meses
13 meses

12 0 menos meses

U « [ S de v

{lugar, fecha vy firma del licitador)




ANEXO IX. Modelo de proposicién de criterios evaluables mediante férmulas
(Lote 3)

D. con domicilio en ;
y D.N.I. n¢ en nombre propio o como {sefialar las
facultades de representacién: administrador/a dnico, apoderado/a...) en representacién de la empresa
con domicilic  social  en , vy CIF ne
teléfono y direccién de correo

electrénico

DECLARO:

1. Que estoy informado de las condiciones y requisitcs que se exigen para poder ser adjudicatario

del Lote
2. Que me comprometo eh nombre propio o en nombre y representacion de la
empresa a ejecutarlo con sujecién

estricta a los requisitos y las condiciones que estipule el Documento de Solucién Contractual
Definitiva, segtin los criterios siguientes:

I Instruceion

N . . SI Marcar
Ampliacién del horario presencial
con ung X
No
. L . Numero de
Horas destinadas a fa formacion interna Horas de formacion interna horas
Ampliacién de un mes
o, .. .. Marcar
Ampliacién de la fase de devolucién del servicio Ampliacion de dos meses o con una X
superior

- Especificos Lofe 3: Mantenimiento y evolticion‘de los sistemasy CPD .+ - “Instruccidn’

Reducciéne los RTOs Tiemp de RTO Minutos

Ampliacion delf ancho de banda de la Mbps adicionales de ancho de banda Mbps
conexion del CPD al cloud plblico

Ampliacién del ancho de handa de la Mbps adicionales de ancho de banda Mbps
conexién del CPD a Internet

Modc de licenciamiento vy tipo de Si
licencias de software y/o sistemas
] . Marcar
operativos que autorice el uso de
con una X

licencias al mismo tiempo en cloud No
publico y CPD local

SR ¢ [ SRR de......

(lugar, fecha y firma del licitador)




